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כללי .1

ת ומע"מ מכס 1.1 ר סג מ תו ב ר פעילו עז ם נ ה תי רו שי ת לצורך חיצוניים וקבלנים ספקים של ב ם קבל תי רו ח : שונים מסוגים שי תו  פי

קת חזו ת ת ו שב, מערכו ח ת מ רו פול טכני שי ת לטי קלו ת שב, ב ח תי מ רו ץ שי עו וכיוייב. ״

ם 1.2 הארגון החיצוניים הספקי בד ש ם איתם עו שפי ך נח הל מ ם ב ת ע עבוד ד מי מי ל ש פני  ספקים מול עבודה כן על מסווג. או רגי

ס חיצוניים מ במכ מע" ת ו ש ר ת דו מ שו ת סיכוני עקב לב ת ח ט : הכוללים המידע אב
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ת 1.2.1 פ שי דע ח ש. מי רגי

הארגון. של המידע בנכסי פגיעה 1.2.2

מע"מ מכס 1.3 ב ו ת לבחון מחוי ת א מ ת ר ח ס ב ם ספקיה של המידע א ם או המחזיקי שי ע נגי ד מי ש ל מסווג. או רגי

ת חלק 1.4 שרויו ק ת ה ה ת ספקים עם מ צעו ת מבו ר סג מ רז של ב כ חר וחלק ארגוני מ צע א ת מבו ר סג מ  בהם חשכ"ל, מכרזי של ב

ם מול העבודה ככלי סה אינם הספקי הארגון. של שלי

מטרה .2

ת 2.1 דר ת הג ת מנחים עקרונו ח ס ע לאב ד ה מי ד בו ע חיצוניים. ספקים עם ב

ה הנובעים הסיכונים ניהול 2.2 ד חיצוניים. ספקים עם מעבו

ה הנחיות מתן 2.3 ת / ספקים עם לעבוד חיצוניות. חברו

ר 2.4 די הג ת ל ת א שו רי ת ד ח ס ת המידע אב שו ר ת המיסים ב שרו ק ת ה ם ספקים עם ל תא ה ת ב ת למדיניו ח ס בעת המידע אב  בין הנו

תר ת מחוק הי ת, הגנ ם, חוק הפרסיו שבי דע המס, חוקי המח ועוד. מסווג ביטחוני מי

הגדרות .3

ם , תוכנה , ציוד ספקי - ספקים 3.1 תי ר שירו ש רך א ם לצו ת ה יכולת בעלי הינם עבוד ש ב לציוד גי שו ח  לנתוני או ,תוכנה מ

ת. שו הר

ת 3.2 ע מערכ ד ת - מי ת מערכ מבצע ת ה לו ת פעו שבו ח מו שינוע הפקה אחסון, עיבוד, קלס, של מ מידע. ו
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דע 3.3 ר או הנוגע נתון כל - מי שו ק ת של ותפקודה תפעולה לפעילותה, ה שו  אחסון אמצעי גבי על הקיים המסים, ר

ם, שבי ם ממוח ם או מגנטיי ע מצעי גבי ,על אלקטרוני ד ם מי עבר וכן פיזיי מו על ה פה. ב

ת 3.4 ח ט ע אב ד ת מכלול - מי ר והאמצעים הפעולו ש ת א שו שמת נוקטת סיםיהמ ר מיי ה ו טר מ  הציוד המידע, על להגן ב

מערכות חשיפה פגיעה מפני המידע ו ד שינוי או , י מז ג או ב ג שו ך ב תו ת ב שו לה. ומחוצה הר

שרין הגורם - איום גורם 3.5 מי ב פין או ש ם עשוי בעקי בד חיצוני, גורם כגון: המידע לנכס נזק לגרו שר הארגון עו ק ה ב ה )ו  - ז

בד ה ספק או עו שנ ל מ ק ש ת פגיעה המידע(, מחזי ת פיזי תיו ש ת ת מלחימה, כתוצאה ב ד עי ה, ר מ ש הצפה, אד בו  שי

תי שמעו ת מ כו ער מ שמל ב ח ם . ה ה מאופיין האיום גור בצי טי ת המידע בנכס לפגיעה שלו במו סבירו ה ש ו מו  יכולתו למי

ת להוציא א לפועל. ז

ה 3.6 קר ם אמצעי או פעולה תהליך, - ב ת המצמצמי ת א מ ת לפגיעה. החשיפה ר קרו ת ב שויו ת להיות ע הלתיו ת מנ ליו  תפעו

טכניות. או

ביצוע ואחריות תחולה .4

מע"מ מכס עובדי כל על הינה הנוהל חלות 4.1 ר ו ש ם א חיצוניים. ספקים מול עובדי

ת ממונה 4.2 ח ט דע אב מי ת אחראי יהיה ה קר ע לב צו ה נוהל הנחיות בי שורו הנוגע בכל ז ם של לאי מפורט ספק / חיצוני גור  כ

הל ה. בנו ז

השיטה .5

ת קרונו ע

ת חוזה כל 5.1 שרו ק ת ת ונותני ספקים עם ה רו ת או ציוד ספק כולל חיצוניים שי רו ת יכיל תוכנה או לחומרה שי ת התייחסו חד  מיו

שא ת לנו ח ט ע אב ד ר ויותנה מי שו אי ת תחום ב ח ט המידע. אב
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ת 5.2 מ ק ה שק ב ת תחום עסקי ממ ח ט ע אב ד ס מי מ במכ מע" ת אחראי יהיה ו ב תי ת פרק לכ ח ט ע אב ד ה מי חוז ת ב שרו ק ת ה  עם ה

ת )נספח החיצוני הספק ח ט ר פרק - מידע( אב ש ת יכלול א ת א שו רי ת ד ח ט דע אב מי ר החיצוני מהספק ה ש  חלק יהיה א

ה מחייב ה. לביצוע מהחוז העבוד

ת 5.3 ר ד הג ת ב שו שק להקמת הדרי ש מסמכי בכל כי לוודא יש הממ ש השונים הרכ דג מוד הספק על כי מו ת לע שו רי ד ת ב ח ט  אב

ר המידע ש ת תחום ידי על יפורטו א ח ט ס המידע אב מ. במכ ומע"

ת 5.4 שו ם החיצוני הספק נגי ם למתחמי שי ת רגי מערכו ת ו חר רק החיצוני לספק תינתן מסווגו שר של קיומו וידוא לא בטחוני הכ

ר מתאים שו אי ב ת תחום ו ח ט ע אב ד ס מי מ. במכ ומע"

קבע חוזה בכל 5.5 א פרק ״ ש ה בנו ח ת שיכלול אבט ת הנחיות כל א ח ט ע אב ד מי : כגון ( א' נספח ראה ) ה

ט 5.5.1 רו ת. ואופי הצורך פי שרו תק ה ה

חסות 5.5.2 ת התיי ר תצו שור ל למידע. הספק ודרכי הקי

ר 5.5.3 או ם המידע נכסי תי ת. יבוצע עליהם והרכיבי רו שי ה

ט 5.5.4 רו ת פי או ש שה הר ת הגי שו דר ע הנ ת. לביצו הפעילו

ת 5.5.5 מו ם ש ת שיועסקו העובדי ר סג מ ת ב הספק. מטעם הפעילו

ת 5.5.6 מר כל להוציא שלא התחייבו ר אלא ציוד / חו שו אי ש ב א תב מר בכ ת ממונה של ו ח ט המידע. אב

ם התא ת ב מיד ת הספק לע חיו הנ ת ב ח ט דע אב ר מי עבי ת תחום י ח ט דע אב חסות מי והמלצות. התיי

ת 5.6 שרו ק ת ת ה ה חוזי ש בר חיצוני ספק עם חד ע ת ממונה לעיון תו ח ט ת המידע אב חינ ת היבטי לב ח ט ע אב ד ה מי חוז ת ב א  וז

תו העסקתו טרם שו למידע. ונגי

ת בו חיי ת ק ה ספ ה

ת על לחתום הספק על 5.7 הר ת הצ ם סודיו ש ד וכן החברה ב מו ת לע שו רי ד . כאלה שיהיו ככל הביטחוני, הסיווג ב

ם 5.8 תא ה תו לתחום ב ת הספק של פעילו שרו ק ת ה ת עם ול שו ש הר ר ד ת הספק ״ ת ת מענה ל חיו ת להנ ח ט ע אב ד ר מי ש יהווה א

ה נספח חוז . ב

ת לדווח הספק על 5.9 טי א ם פר של שלו העובדי ת חלק שייקחו שיהיו, ככל שלו, המשנה ספקי ו לו ת על להחתימם בפעי הר  הצ

ת סודיות שי תם. על ולהתחייב אי מנו מהי

ם כניסתם 5.10 עבודת מי חיצוניים ספקים של ו ח ת מ מע"מ מכס ב ע ו צ תב ף ת פו כ ת: וההנחיות לנהלים ב הבאו

ת על חתימה 5.10.1 בו ה התחיי ר מי ש ת על ל ת וכללי סודיו ח ט המידע. אב

5 .10 ת בטחוני סיווג שאלון מילוי 2. מו ת לר שו דר . הנ
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ת 5.11 חסות להכיל צריכה הספק התחייבו S להיבסי התיי L Aם הנוגעי ת . מ ת לר מינו ת הז שירו ה ת מהיבסי ו ח ס מידע. אב

ב הספק 5.12 חיי ת ת כללי לקיום מ הגו תנ אי ה ש ת בנו ח ס דע אב תרי מי א והמע״מ. המכס ב

ב לדווח הספק על 5.13 ת כ ת על ב ם( )יכולות, פונקציו בי צר הכלולות מרכי מו שק / ב ת ממ האמורו ש ו מ ש ת ל  החיצוני הספק א

שק מ מ ת תמיכה, ) חברו ת ת ומהוות וכוי( מרחוק ה עויו ת. פגי תיו ח ה אבס ד מי ת ואין ב  החיצוני הספק על יהיה כאלו פונקציו

ר העבי ת ל ב התחייבו ת כ ת ב דו עדר או ת של קיומן הי עויו סב - כאלו פגי מי ידיעתו. ל

ת שרו ק ת ם עם ה קי ם ספ צוניי ת חי ש ר דו ת ה צא ד הו ץ ציו חו תלי מ ת לכו שו ר ה

ב ציוד 5.14 שו ח ת מ ר שו ק ת ש ו תר להוציאו שי א עבר החיצוני הספק ל המידע. אחסון אמצעי ללא יו

ה 5.15 ד מי ב ציוד להוציא הכרח ויש ב שו ח כרון אמצעי עם מ ש זי בוי לבצע י ה ולאתחל המידע של גי ת בצור ח ס ב או ת מ  אמצעי א

האחסון.

דע אמצעי 5.16 ש מי רך להוציאו שי קה לצו חר רק להוציאו ניתן יהיה תחזו ר לא שו ת נאמן מסעם אי ח ס המידע. אב

מידע אבטחת הנחיות : א' נספח .6

ת חוקים 6.1 קנו ת ו

חר למלא מתחייב הספק 6.1.1 ת כל א ם חוק הוראו חשבי ת ,חוק המ ת, הגנ  וכן המידע מאגרי חוק הפרסיו

חר למלא ת המחייב עתידי, חיקוק כל א ת כמקבל והמע״מ המכס א רו ב כן כמו חיצוני. מספק שי  מתחיי

ש לכבד הספק מ ע לניהול הנוגע עתידי, או קיים חוק כל ולמ ד ם של חוקי לניהול מוגן/מוגבל, מי מאגרי
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ט נתוני המכילים ה פר שמיר ט נתוני חיסיון על ול הוי ונתוני פר ם. זי שיי אי

ל 6.2 הו רי ני אג ע מ ד מי

6 ב הספק 1.2. חר למלא מתחיי ת תחום הנחיות א ח ט ע אב ד ס מי מ במכ מע" ר בכל ו שו ק  המידע לניהול ה

ם, תי א ולשירו שו ת נ שרו ק ת ה ק ה פר ת ג' ) קנו ת ת ב ת, הגנו ת תנאי הפרטיו ק חז דע ה שמירתו. מי (. ו

ה 6.3 ת ממונ ח ט ב ע א ד מי

6 חד ימנה הספק 1.3. בדי א ד החברה מעו קי תפ ת ממונה ל ח ט ר מידע, אב ש חראי יהיה א ת מטעמה א ח ט אב  ל

ת החוק, פי על המידע עברו והנהלים התקנו ת אליה שיו ר סג מ ה. הסכם ב ז

ח 6.4 עי דיוו רו ת אי ח ט ב ע א ד מי

6 ל נוהל ליישם הספק על 1.4. פו עי טי רו ת באי ח ט ת על הממונה מידע. אב ח ט דע אב מי  ה

ם ידווח הספק מטעם ת לתחו ח ט ס המידע אב מ במכ מע" ע כל על ו רו ת אי ח ט ע אב ד  מי

שרין בין הנוגע שיגלה, מי פין ובין ב ת בעקי שרו ק ת ה המע"מ המכס עם ב . ו

ת 6.5 מנו הי ם מ בדי עו

6 ב הספק 1.5. חיי ת ת לבצע מ קו ת בדי מנו ת מהי הערכו ת ו תיו פ קו ם לבעלי ת ם תפקידי שי ם, רגי ר ולעובדי ש  א

ה להם תהיה ש ת למידע, גי תיו ש ת ב. ולאמצעי תוכנה ל חשו מ

בד יועסק לא 6.1.6 ש עו מ ת ש מ על מערכת, כ ה ב ש ע גי ד מי תי נותן , ל רו ם או תמיכה שי תי  לאמצעי טכניים שירו

ב שו ח ת מ ר שו ק ת ה ע ללא ו צו ת בי קו ת בדי מנו רו וללא מהי שו ף של אי ר אג דע חירום בטחון בכי וסייבר. מי

ת 6.6 ר ק סה ב ם כני בני מ ל

6 ה יפעיל הספק 1.7. ח ת אבט קר ב ם, כניסה ו ת בהם למבני תקנו ת מו מאגרי מערכו ע ו ד ם מי שי שמ מ ת ה  א

מ. המכס המע" ו

6 ה יקיים הספק 1.8. ר מי ת ש קר ב ר לכל כניסה ו ו תו, אז חריו א ת ממנו שב ר ש פ א ת ה מ ש ת גי תיו ש ת ת ל שרו קו מ  ה

ת מערכו ת ל שו מ ש מ ת ה ומע"מ. המכס א
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ת 6.7 ר סי ע מ ד מי

ת 6.8 רו קו בי

6 מסור לא הספק 1.9. ע י ד מע"מ המכס של המידע ממאגרי מי ע או ו ד ע מי הגי ב אליו ש ם אג שו ת ״ שרו ק ת ה  ה

ע וכן ד ת על מי ח ט ת אב מערכו ת ה או שו ת נ שרו ק ת ה ף לשום ה ם, או גו בר אד ע ט מ מפור  ללא לעיל, ל

ר שו ב אי ת כ סמך, מגורם ב ט מו מפור ת ה ר סג מ ת. הסכם ב שרו תק ה ה

6.1 ב הספק 10. חיי ר מת ש פ א ף לנציגי ל מע"מ הביטחון/מכס אג ת לבצע ו ר קו ה מערכי בי ח ך , אבט ש מ ת ב  שעו

ת העבודה קני המקובלו ת ה, במ ר החבר ש קה להם א ה או זי שפע ת על ה ח ט ת אב מערכו ת ה שו מ ש מ ת ה  א

מ. מכס ומע"

מע"מ מכס 6.1.11 ם נציגיו או ו ם יהיו מטעמו המוסמכי שאי ת לבצע ר קו ה, מערכי בדי ת אבטח ר ק  חסינות, ב

ר תו ת אי צו ה פר ח ת אבט ק בדי ם של יעילותן ו ם מנגנוני שי שמ מ ת ה ח ט אב ת ל מערכו ת ה שו מ ש מ ת ה  א

מ. מכס ומע"

ם 6.9 ת סיו רו ש ק ת ה

6.1 ת כל 12. בויו ע לחיסיון ועובדיו הספק מחוי ד ך מי ל ה מ ת, ב שרו תק ה ת ה קפו חר גם ת סיומה. לא

6 .1 שמרו לא 13. סרו נתונים או חומרים הספק אצל י מ מע"מ מכס נציגי ייע' לו שנ ת, מקבלי ו רו שי כל ייע' או ה

חר גורם ת. בגין א שרו תק ה ה

6.1 ב אמצעי כל 14. שו ח ת מ הו הזד ך ו שיי מ למכס ה מע" ר ו חז ש. יצא אם גם יו מו שי מ

6 .1 כרון מצע כל 15. ל זי הכי ם נתונים ש שיי ת או אי מ שי ם ר ר טלפוני חז מ. למכס יו ומע"


