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 שם היחידה: אגף בכיר חירום, ביטחון מידע וסייבר

 

 אודות היחידה:

אגף בכיר חירום, ביטחון מידע וסייבר עוסק במגוון תחומים, ביניהם: אבטחה פיזית, אבטחת מידע וסייבר, 

 בטיחות וחירום, אבטחת עובדים מאוימים, תעודות ואישורים והתאמה ביטחונית. 

ית ייעוד היחידה הוא להמשיך את תפקודו של המשרד כמשרד דגל העוסק בשמירה על שלטון החוק והגנה מיטב

 ושאי האבטחה בשגרה ובחירום.נעל 

 

 תפקידי היחידה:

 .מניעה וסיכול פעילות חבלנית ופלילית ע"פ הנחיות משטרת ישראל 

  הגנה מפני התקפות סייבר ודליפת מידע במרחב הקיברנטי ע"פ הנחיות הראשות הממלכתית לאבטחת

 מידע.

 רום לאומית.חיהרשות י המשרד לתפקוד במצבי חירום ע"פ הכנה וליווי של אגפ 

 .טיפול שוטף בחקירות ואיומים על פרקליטים ועובדי המשרד 

 ( בנושאי אבטחה פיזית ,)אנו עובדים בשיתוף פעולה  -אבטחת המידע, ונושא החירוםמתקנים, מאוימים

עם גופי הביטחון המנחים: משטרה, שב''כ )סינון ביטחון, חו''ל, בטחת שר ועוד(, רח''ל, פיקוד העורף, 

 הסייבר הלאומי באמצעות יה''ב.מערך 

 חשוב  לציין כי אנו מגישים גם לגופים אלו תכניות עבודה בהתאם לנהלים ולחוק המנחה.

 המשפטים מול המגיעים ליחידות משרד  טיפול בהתאמה הביטחונית לעובדיםמטה היחידה מרכז את ה

 עובדי הקבלן.לעובדים בתקן והן להשב''כ והמשטרה, הן 

  קשר רציף עם יחידת ממשל זמין  ניהול. מענה לאמרכלים בנושא ומתןרטיסי עובדים בהנפקת כטיפול

 בכל נושא הכרטיסים ומערכות ההנפקה הממוחשבות.

 בנושאי הביטחון לכלל יחידות המשרד הפרוסות ברחבי הארץ. ומעקב אחר הזמנות הרכש  ניהול 

 .י רכש ומכרזיםדות משרדיות בנושאבהגשת וע טיפולביצוע תשלומים וחשבוניות,  

 ניהול  -ריכוז תכניות העבודה של האגף ובקרה על יישומם, הטמעה וניהול שוטף של מערכת מניפ''ה

 הפניות לאגף.

 

 מבנה היחידה:

 האגף מורכב מהיחידות הבאות:

 יושבים במטה משרד המשפטים -מטה היחידה ומחלקת בטיחות וחירוםאבטחת מידע, התאמה ביטחונית, . 1

   האחראי על כאשר בכל מחוז יושב מנהל ביטחון מקומי  על פי מחוזותבכל הארץ  ההמתקנים: חלוקאבטחת  .2

 כלל המתקנים בגזרתו, מפקח מחוזי ורכזת מנהלות. אבטחת

 תחום מאוימים מורכב ממנהל תחום ומנהל משימה היושבים במחוז מרכז.. 3

 רך., מיקומו גמיש בהתאם לצוהמשפטים מנהל משימת אבטחת שר. 4
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 סיכום פעילות היחידה:

 

יר חירום, ביטחון מידע וסייבר מתקנים אשר מאובטחים ע"י אגף בכ 70 -כיום, משרד המשפטים מונה כ

מאבטחים ברמות שונות ובאחריות הקב"טים המחוזיים. האבטחה הפיזית כוללת גם את אבטחת  באמצעות

השר ואבטחת עובדי משרד המאוימים ברמות שונות ולתקופות זמן, ע"פ הערכות מצב בפורום מאוימים 

בראשות משטרת ישראל ובהתאם לתפקיד אותו ממלאים בשירות המדינה. מערך אבטחת המאוימים כולל: 

 לי משימות, זקיפים, צמודים, נהגים ואמצעי ביטחון.מנה

משרד המשפטים מוגדר כ"גוף דגל" ע"י היחידה הממלכתית לאבטחת מידע ואחראי לאבטחת המידע המסווג 

כחלק והרגיש, התשתיות הקריטיות במשרד ואמצעי תקשורת מסווגת: ורדי הרים, רשת אדומה וכדומה. 

במשרד, הסמכת  וסייבר ן מודעות אבטחת מידע ותרגילי אבטחת מידעקמפיי מפעילות האגף בתחום זה בוצע

 . ISOועמידה בתקן  2רשל"ה לרימון 

בתחומי החירום והבטיחות הפעילות מורכבת מאימוני סע"ר, קורסי עזרה ראשונה, הדרכות לעובדים, תרגילים, 

 בקרות כיבוי אש וכו'.

 

 בעלי תפקידים בכירים ביחידה:

 ף בכיר חירום, ביטחון מידע וסייברמנהל אג -מודי נאור

 סגן מנהל אגף בכיר חירום, ביטחון מידע וסייבר -יצחק יעקב

 מנהל תחום היערכות לחירום -רפאל אזרך

 מנהל תחום מבצעים ומאוימים -שמואל הורביץ

 ממונת סייבר ואבטחת מידע -מיטל מגעיד

 

 וועדות קבועות או זמניות הפועלות במסגרת היחידה:

 ואבטחת מידע. סייבר. וועדת היגוי בנושא 1

 .  וועדת היגוי בנושא מחשוב ואבטחת מידע ברשל"ה.2

 שמשרד המשפטים בנושא הבניין החד . חברות בדירקטוריון3

 

 החלטות ממשלה:

 בנושא אבטחת מידע והגנה בסייבר. 2444ומס'  2443החלטת ממשלה מס'  .1

 .231היוצאים לחו"ל שמספרה החלטת ממשלה לנושא אבטחת עובדי משרד  .2
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 :2022עיקרי תכנית העבודה לשנת 

 

 שלבי התארגנות יעד אסטרטגי המשימהשם 

היערכות למעבר למבנה משרד 

 המשפטים החדש

קידום מדיניות מבוססת 

 ניהול סיכונים ונתונים
 הקמת מערכת מתח נמוך 
 גיוס והכשרת כוח אדם אבטחתי 

  היערכות אגף הביטחון ומעבר

 למעבר יחידות המשרד

שיפור וייעול מערכי האבטחה 

במתקנים ובמשימות האבטחה 

 הצמודה

קידום מדיניות מתוך תפיסת 

 עבודה שיתופית
  הפעלת מכרז לביצוע תרגילי

 תקיפה/ ערנות ובקרות תהליכיות
  ביצוע סקר אבטחה וביקורת עין

 חיצונית למשימות

  הפקת לקחים מהביקורות

 והטמעתן בתכנית העבודה

העלאת מודעות העובדים לתחום 

אבטחת מידע וסייבר ולתפקידו 

של הגורם האנושי בשמירה על 

 המידע המשרדי

קידום מדיניות מבוססת 

 ניהול סיכונים ונתונים
 הפצת עלוני אבטחת מידע 

 הדרכות מודעות 
  שבוע מודעות חווייתי לכלל

 העובדים
  לומדת אבטחת מידע לעובדים

 חדשים
דיגיטלי של מעבר לניהול 

הביקורות באגף הביטחון 

)ביקורות בטיחות, ביקורות 

אבטחת מידע, ביקורות ביטחון 

 פיזי במתקנים(

אימוץ והטמעה של 

טכנולוגיות חדשניות וניהול 

 סיכונים

  אפיון טופס מקוון ייעודי לניהול
 ביקורות לתחומי הביטחון

  פיתוח הטופס, ביצוע פיילוט
 והתאמות

 הטמעת הטופס 

  משתמשיםהדרכת 

 


