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	מידע עסקי שאינו רגיש - ניתן  לחשוף לגורמים חיצונים לרשות בעלי ענין
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מסמך הגדרות מאגרי רשות האוכלוסין– רשת מרשם האוכלוסין, רשת ביקורת הגבולות, מינהל לתשלומים
תיאור המאגר-מרשם האוכלוסין
1. תיאור כללי של פעולות האיסוף והשימוש במידע.
1. תיאור פעולות האיסוף
המידע נאסף מהגורמים שונים המעדכנים את המידע במרשם, ואת סוג המידע המתעדכן:
· עובדי רשות האוכלוסין – הכל (פרטים אישיים, מען, סטטוס וכו').
· ביטוח לאומי -  נושא היתרים סיעודיים. 
· ממשל זמין - תשלומים, עדכוני מען, מתן שם ליילוד, בקשות שונות, תיעוד, תהליכי מעסיקים.
· משרד החוץ - אשרות זרים, דרכונים שהונפקו, נולדים.
· משטרה - ר"פ בבקשות ובניהול בחירות.
· משרד הבריאות – פטירות.
· נתב"ג - מעברי גבול - כניסות ויציאות.
· משרד הקליטה – נתוני עולים.
· ועדת הבחירות לכנסת – נתוני בחירות ומועמדים.
· הוצל"פ + מג"ק – מנועי טיפול.
· שב"א - קבצי מוגבלי אשראי.
· שירות התעסוקה - קבצי היתרים.
· צה"ל - זכאי הנחות שירותים.
· דואר ישראל – תשלומי קנסות, סטטוס מסירה של ת.ז.
· תעוזה - נתונים לגבי הרחקת זרים.
· גיאודע – ארכיון: קבצים סרוקים לארכיון.
· מערכת הנפקת דרכונים - סטטוס הנפקה.
ב. שימוש במידע
מאגר מרשם האוכלוסין מרכז את פרטיהם הדמוגרפים של אזרחי ותושבי מדינת ישראל. המאגר מנוהל בהתאם לחוק מרשם האוכלוסין ומשמש לטובת הפעילות השוטפת של רשות האוכלוסין, גורמי ממשלה, גורמים ציבוריים וגורמים פרטיים שהורשו לקבל מידע על פי חוק.
2. תיאור מטרות השימוש במידע
המידע נאסף לצורך ניהול המידע השוטף אודות אזרחי ותושבי מדינת ישראל הכולל מידע דמוגרפי, פרטים אישיים, פרטי כניסה ויציאה מהארץ וכו'.
3. סוגי המידע הקיימים במאגר
מידע ביומטרי, מידע אישי דמוגרפי:
· 	מידע אודות האדם עצמו
· 	מידע אודות משפחתו הגרעינית
· 	מידע אודות משפחתו המורחבת
· 	מידע אודות אזרחותו
· 	מידע אודות כניסותיו ויציאותיו מהארץ

4. פרטים על העברת מאגר המידע או שימוש בו מחוץ לגבולות ישראל
המידע מועבר על פי חוק אל משרד החוץ בישראל. משרד החוץ מאפשר גישה למידע ועידכונו על ידי כלל נציגויות ישראל הפרוסות ברחבי העולם. השימוש במידע נעשה לטובת שירות אזרחי ותושבי ישראל השוהים בחו"ל. במסגרת זו נעשות הפעולות הבאות לדוגמא: חידוש דרכונים ישראלים, רישום נולדים, בקשות לאזרחות, ושאר פעולות מרשם אשר נעשות בארץ למול אזרחי המדינה.
המידע אינו מועבר לגורמים מחוץ למדינת ישראל.

5. האם נעשות פעולות עיבוד מידע באמצעות אחר? 
חברת IBM  משמשת כמחזיקת המאגר. מתוקף חוק, רשות האוכלוסין מעבירה מידע לגופים שונים (גופי ממשלה, גורמים ציבוריים וגורמים פרטיים) שהורשו לקבל מידע. המחזיק מבצע חיתוכי מידע ומעבירם לגופים השונים, זאת לאחר אישור של הוועדה למסירת מידע המחליטה איזה מידע מועבר לאיזה גוף.

6. מהם הסיכונים העיקריים של פגיעה באבטחת המידע?
הסיכונים העיקריים של פגיעה באבטחת המידע הינם פגיעה בחשאיות, אמינות וזמינות המידע ופגיעה בפרטיותם של אזרחי ותושבי מדינת ישראל שפרטיהם שמורים במאגר.
חשאיות – דליפת נתוני המאגר לגורם חיצוני.
אמינות – שיבוש נתוני המאגר.
זמינות – פגיעה בזמינות מערכת מרשם האוכלוסין ובכך פגישה בזמינות המאגר.

7. איך מתמודדת הרשות עם הסיכונים האלה אם יתרחשו? 
אבטחת מידע

מאגרי המידע "מרשם האוכלוסין" מוגן באמצעים רבים ומגוונים ובמספר שכבות הגנה שאינן תלויות האחת בשנייה. נציין את המעגלים העיקריים:
1. מעגל הפיזי ומהימנותי:
· כלל הגורמים הניגשים למאגר מסווגים ביטחונית
· אתרי הרשות כולם זוכים למעטפת ביטחונית פיזית הכוללת טמ"ס, מערכות מתח נמוך גילוי ופריצה, מוקדי ביטחון, מאבטחים, בקרת גישה פיזית (שערים וכד') ועוד.
· כלל חדרי התקשורת והשרתים מאובטחים ומקבלים מעטפת אבטחה פיזית נפרדת.
2. מעגל בקרת הגישה הלוגית
· כלל הגורמים הניגשים למאגר בעלי הרשאות בהתאם לתפקידים ולאחריות (מעגל החיים של המשתמש)
· הגישה למערכות המחשב מבוצעת באמצעות אימות הדורש שני אמצעי זיהוי
· מופעלת מדיניות מחמירה של אבטחת חשובונות המשתמשים הכוללת נעילה/ השהייה/ מחיקה של חשבונות במקרי הפרת מדיניות אבטחת המידע או בהמשך לניהול מחזור חיי העובד בארגון
3. המעגל הלוגי:
· סגמנטציה ברשת המחשב  והפרדה בין הסביבות השונות לסביבת מאגרי המידע
· שימוש במוצרי אבטחת מידע רבים תשתיתיים ותוכניתיים שמסיבות ביטחוניות לא ניתנים לפירוט
· הקשחה של מוצרים ומערכות הפעלה שמסיבות ביטחוניות לא ניתנות לפירוט
4. מעגלי המדיניות, נהלים ותקנים
· הרשות מוסמכת ISO 27001 ו-27032
· הרשות מונחת רגולטורית על ידי מספר גופים שונים וביניהם בין היתר:
· רשות הגנת הפרטיות
· מערך הסייבר
· ממונה על היישומים הביומטריים
· רשות התקשוב הממשלתית
· ברשות מתקיימת ועדת היגוי שנתית ברשות המנכ"ל, ישנה מדיניות אבטחת מידע ופרטיות מאושרת, נכתבו נהלים שאושרו ונעשית עבודה על פיהם
5. מעגלי הבקרה והניטור
· הרשות מקיימת על פי חוק הגנת הפרטיות ושאר רגולציות סקרי אבטחת מידע שוטפים וסקרי סיכונים על מערכותיה
· סקרים אלו מובאים בפני הנהלת הרשות המאשרת בתורה את תוכנית ההפחתה לסיכונים שנמצאו
תיאור המאגר-ביקורת הגבולות
1. תיאור כללי של פעולות האיסוף והשימוש במידע.
1. תיאור פעולות האיסוף
מידע אודות העוברים והשבים במעברי הגבול מתקבל מגורמי ממשל רבים בינהם לצורכי הדוגמא:
· רשות האוכלוסין (מרשם האוכלוסין)
· בתי דין רבניים
· הרשות לאכיפה וגבייה (כולל הוצל"פ)
· צה"ל אכ"א
· שירות בתי הסוהר
· רשות המסים (המכס ומס הכנסה)
· רשות העתיקות
· הרשות לניירות ערך
· הנהלת בתי המשפט
· הרשות להגבלים עסקיים
· הרשות לאיסור הלבנת הון
· משרד המשפטים כנ"ר
אשרות ורישיונות נאספים מהגורמים הבאים:
· רשות האוכלוסין (מרשם האוכלוסין)
· משרד החוץ
· מתפ"ש
תנועות מעבר נוצרות ע"י מערכת ביקורת הגבולות ונשלחות לגורמים הבאים:
· רשות האוכלוסין (מרשם האוכלוסין)
· מתפ"ש
· רשות המסים – מכס
· למ"ס
· רשות שדות התעופה
2. שימוש במידע
השימוש במידע אודות נוסע הוא כמאגר רשומות להגבלות מסוגים שונים בהן נעשה שימוש במהלך ביקורת הגבולות. סוגי הגבלות לדוגמא - עיכוב יציאה, תחקור, מעצר, סירוב כניסה, הודעה ועוד.
השימוש באשרות וברישיונות הוא כמאגר רשומות לאישור כניסה ולאישור שהייה של עוברים שללא האשרה או הרישיון לא רשאים להיכנס לישראל.
תנועות המעבר נוצרות במערכת ביקורת הגבולות ונשלחות באופן מחזורי ללקוחות, תוך סינון מידע בהתאם למנגנון הרשאות המוגדר במערכת.
2. תיאור מטרות השימוש במידע
המידע נאסף לצורך ניהול ביקורת הגבולות של זרים ושל בעלי תז (אזרחים, תושבי קבע ותושבים ארעיים), באמצעות מידע דמוגרפי הנאסף ממסמכי הנסיעה ואשר משמש לאיתור הרשומות (הכללות ואשרות). הפלט המרכזי של תהליך השימוש במידע הינו רשומות תנועות מעבר בכניסה וביציאה מהארץ בכל אתרי מעבר הגבול.
3. סוגי המידע הקיימים במאגר
· סוגי המידע הקיימים במידע אודות נוסע- לא ניתן לפירוט מסיבות ביטחוניות
· סוגי המידע הקיימים באשרות ורישיונות- מידע לגבי טווח הזמן בו האשרה תקפה וטווח הזמן בו השהות בישראל מותרת,  מידע אישי לגבי האדם אליו שייכת האשרה (לבעלי ת.ז – מספר ת,ז ופרטים ממרשם האוכלוסין, לזרים – פירטי הדרכון כולל אפשרות לתמונת האדם), פרטים לגבי סוג האשרה והמעמד המוקנה ממנה בעת שהות העובר בישראל, פרטי הגורם המתיר.
· סוגי המידע הקיימים בתנועות מעבר- לא ניתן לפרט מסיבות ביטחוניות.
4. פרטים על העברת מאגר המידע או שימוש בו מחוץ לגבולות ישראל
· ככלל, מידע משלושת המאגרים הנ"ל לא מועבר מחוץ לגבולות ישראל על ידי מערכת ביקורת הגבולות אלא לצורכי ביטחון ומעברי גבולות בינל"א אותם לא ניתן לפרט במסמך זה.
· מאגר המידע מועבר על פי חוק לגופי ממשל העושים בו שימוש כגון למ"ס, מבקר המדינה וכיוב'
5. האם נעשות פעולות עיבוד מידע באמצעות אחר?
· מידע ממאגר תנועות המעבר המועבר ממערכת ביקורת הגבולות לגורמים המצוינים לעיל מעובד על ידי כל אחד מהגורמים לצרכיהם השונים (לדוגמא על ידי הלמ"ס לצרכים סטטיסטיים, על ידי רש"ת לצורך ניהול משמרות וכדומה).
6. מהם הסיכונים העיקריים של פגיעה באבטחת המידע?
הסיכונים העיקריים של פגיעה באבטחת המידע הינם פגיעה בחשאיות, אמינות וזמינות המידע ופגיעה בפרטיותם של אזרחי ותושבי מדינת ישראל שפרטיהם שמורים במאגר.
· חשאיות – דליפת נתוני המאגר לגורם חיצוני.
· אמינות – שיבוש נתוני המאגר.
· זמינות – פגיעה בזמינות המערכת ובכך פגישה בזמינות המאגר.

7. איך מתמודדת הרשות עם הסיכונים האלה אם יתרחשו? 
מאגר המידע ביקורת הגבולות מוגן באמצעים רבים ומגוונים ובמספר שכבות הגנה שאינן תלויות האחת בשנייה. נציין את המעגלים העיקריים:
1. מעגל הפיזי ומהימנותי:
· כלל הגורמים הניגשים למאגר מסווגים ביטחונית
· אתרי הרשות כולם זוכים למעטפת ביטחונית פיזית הכוללת טמ"ס, מערכות מתח נמוך גילוי ופריצה, מוקדי ביטחון, מאבטחים, בקרת גישה פיזית (שערים וכד') ועוד.
· כלל חדרי התקשורת והשרתים מאובטחים ומקבלים מעטפת אבטחה פיזית נפרדת.
2. מעגל בקרת הגישה הלוגית
· כלל הגורמים הניגשים למאגר בעלי הרשאות בהתאם לתפקידים ולאחריות (מעגל החיים של המשתמש)
· הגישה למערכות המחשב מבוצעת באמצעות אימות הדורש שני אמצעי זיהוי
· מופעלת מדיניות מחמירה של אבטחת חשובונות המשתמשים הכוללת נעילה/ השהייה/ מחיקה של חשבונות במקרי הפרת מדיניות אבטחת המידע או בהמשך לניהול מחזור חיי העובד בארגון
3. המעגל הלוגי:
· סגמנטציה ברשת המחשב  והפרדה בין הסביבות השונות לסביבת מאגרי המידע
· שימוש במוצרי אבטחת מידע רבים תשתיתיים ותוכניתיים שמסיבות ביטחוניות לא ניתנים לפירוט
· הקשחה של מוצרים ומערכות הפעלה שמסיבות ביטחוניות לא ניתנות לפירוט
· ניתוק הרשת מסביבות חיצוניות
4. מעגלי המדיניות, נהלים ותקנים
· הרשות מוסמכת ISO 27001 ו-27032
· הרשות מונחת רגולטורית על ידי מספר גופים שונים וביניהם בין היתר:
· רשות הגנת הפרטיות
· מערך הסייבר
· ממונה על היישומים הביומטריים
· רשות התקשוב הממשלתית
· ברשות מתקיימת ועדת היגוי שנתית ברשות המנכ"ל, ישנה מדיניות אבטחת מידע ופרטיות מאושרת, נכתבו נהלים שאושרו ונעשית עבודה על פיהם
5. מעגלי הבקרה והניטור
· הרשות מקיימת על פי חוק הגנת הפרטיות ושאר רגולציות סקרי אבטחת מידע שוטפים וסקרי סיכונים על מערכותיה
· סקרים אלו מובאים בפני הנהלת הרשות המאשרת בתורה את תוכנית ההפחתה לסיכונים שנמצאו.

תיאור המאגר-מינהל תשלומים
1. תיאור כללי של פעולות האיסוף והשימוש במידע.
1. תיאור פעולות האיסוף
המידע נאסף מהגורמים שונים המעדכנים את המידע במערכת תפעולית וכספית במינהל התשלומים (להלן= "מת"ש), וסוג המידע המתעדכן:
· עובדי לשכת שירות למעסיקים– קליטת בקשות להיתרים עבור בקשות של מעסיקים להעסקת עובדים פלשתינאים, הזמנה ביטול רישיונות העסקה לעובדים פלשתינאים, דיווחי העסקה ותלושי שכר לעובדים פלשתינאים, גביית אגרות ושיוך רישום חשבונאי, רישום מעבר עובדים זרים בין מעסיקים בתאגידי בניין, לשכות ומעסיקי עובדים זרים בסיעוד סיומי העסקה, פיקדון לעובדים זרים ומסתננים ועוד. 
· ממשל זמין ואתר התשלומים הממשלתי – (דו כיווני) עדכון בסכומים סגורים לתשלום ותשלומי אגרות וגביה בהעברות בנקאיות וכרטיסי אשראי ממעסיקי עובדים פלשתינאים, הפקדה ומשיכה פיקדונות עובדים זרים ומסתננים בטופס מקוון.
· בנק הדואר – דפי בנק סליקה ונתוני העברות בנקאית במס"ב
· מערכת מרשם האוכלוסין – (דו כיווני) נתוני עובדים זרים וממשקי עבודה לעדכון רישום והפסקת עבודה, קבצי תשלומים להמשך טיפול בהברקות ואיזון תיקים.
· מערכת ביקורת הגבולות – עדכון יציאות וכניסות של עובדים זרים.
· מת"ק / אבן חכמים - (דו כיווני) בקשות להזמנות רישיונות העסקה לעובדים פלשתינאים ומשוב, נתוני כניסות ויציאות במעברים, עדכון שכר לצורך חידוש רישיונות בתום חצי שנה, בול בריאות העברת נתוני עובדים פלשתינאים הזכאים לשירותי רפואה ברשות הפלשתינאית.
· בנק הפועלים – (דו כיווני) עדכון משיכות מפיקדונות ומשוב על ביצוע המשיכה. הפקדות ויתרות בחשבונות הפיקדונות. 
· מס"ב – קבצי תשלומים כגון: שכר נטו, משיכות הוניות ופנסיה לגמלאים ושאירי גמלאי. העברת כספים לחשבונות הפיקדונות.
· רשם הקבלנים – עדכון סטאטוס רישום ברשם הקבלנים.
· שע"מ – עדכון סטאטוס תיק ניכויים במס הכנסה.
· מועצת הצמחים – עדכון המלצות למתן היתרי העסקה למעסיקים בענף החקלאות.
· שירות התעסוקה – משוב לבקשות לקבלת היתרים בענף התעשייה והשירותים. 
ב. שימוש במידע
· פעילות שוטפת להסדרת העסקת עובדים פלשתינאים וזרים.
2. תיאור מטרות השימוש במידע
כנ"ל
3. סוגי המידע הקיימים במאגר
כנ"ל
4. פרטים על העברת מאגר המידע או שימוש בו מחוץ לגבולות ישראל
המידע לא מועבר מחוץ לגבולות ישראל
5. האם נעשות פעולות עיבוד מידע באמצעות אחר?
כרשום לעיל, קיים ערוץ דו כיווני עם חלק מהגופים העושים שימוש במידע המתקבל מהמערכת
הוועדה למסירת מידע
מתוקף חוקים שונים (אודליה להשלים) , הרשות מקיימת באופן שוטף וועדה למסירת מידע. תפקידי הוועדה לדון בבקשות של גופים הזכאים לקבלת מידע על פי חוק ולאשר/ לשלול את בקשת המידע.
מצ"ב קישורים לנהלי הוועדה השונים:
נוהל וועדה:
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_procedure.pdf 
טפסי הבקשה:
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_a_2019.doc
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_b_2019.doc 
          
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_c_2019.doc 
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_d_2019.doc 
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_i_2019.docx
תהליכי אבטחת מידע טרם מסירת מידע
במסגרת הוועדה למסירת מידע, נציג אגף סייבר ואבטחת מידע מבצע בקרת אבטחת מידע כתנאי למסירת המידע על ידי הרשות לגופים השונים. בקרה זו כוללת מילוי שאלון על ידי הלקוח החיצוני, תיקוף השאלון על ידי רשות האוכלוסין וזימון לפגישת ביקורת עתית בה נסקרים השאלונים ומתקבל האישור הסופי למסירת המידע (זהו תנאי לאישור הוועדה למסירת המידע ללקוח). מצ"ב:

[bookmark: _GoBack]
מחזיקי המאגר ומנהליו
שמם של מנהל/ת מאגרי המידע (מרשם האוכלוסין, ביקורת גבולות, מינהל תשלומים, של מחזיק/ת המאגר ושל הממונה על אבטחת המידע בו.
· מנהלי המאגר: פרופ' שלמה מור יוסף, מנכ"ל, אורן אריאב, ראש אגף מערכות מידע
· בעל המאגר: רשות האוכלוסין וההגירה
· ממונה אבטחת מידע: עידו תלמי, מנהל אבטחת המידע
· מחזיק המאגר: לא ניתן לפרט מסיבות ביטחוניות 


בברכה,
עידו תלמי, 
מנהל אבטחת מידע, מתכלל ביומטרי, ממונה הגנת הסייבר והגנת הפרטיות.

רח' בן יהודה 34, מגדל העיר, 
ירושלים 94584
infosec@piba.gov.il
0747083306
איתך, במסלול חייך

www.piba.gov.il
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דרישות אבטחת מידע למקבלי מידע מרשות האוכלוסין (11/11/19)

פרק א' - מידע כללי

1.1. רשות האוכלוסין וההגירה (להלן= "רשות") מחויבת על פי חוק להעביר מידע ממרשם האוכלוסין לגופים הזכאים לקבלו ע"פ חוק (להלן="גוף" /"לקוח"). כרשות אשר אמונה על שמירת מרשם האוכלוסין, חלה עליה האחריות להבטיח כי במידע שיימסר לגוף יעשה שימוש ע"פ ובכפוף לחוק. בנוסף, על הרשות להבטיח כי המידע שיימסר לגוף יישמר וינוהל בצורה שתבטיח את אי חשיפתו לגורמים שאינם מורשים. חשיפת מידע לגורם שאינו מורשה עלולה לפגוע בזכות לפרטיות של האזרח ו/או בביטחון המדינה ו/או פגיעה בכלכלתה ו/או פגיעה תדמיתית במוסדות השלטון ו/או פגיעה ביכולת המשילות והחלת מנהל תקין על ידי משרדי הממשלה השונים.

1.2. הכתוב במסמך זה אינו פוטר או גורע מאחריותו של הלקוח מכל הוראות החוק הנוגעות לניהול מאגרי מידע ושמירה על פרטיותו וצנעתו של הפרט או מכל חוק אחר רלוונטי לנושא. המסמך אינו מחליף כל הוראה או הנחיה של גורם זה או אחר למול  הלקוח. אולם הוא מניח את היסודות שלאורן רשות האוכלוסין וההגירה מצפה כי הלקוח ינהג ויישם בעת קבלת מידע מהרשות. אי יישום העקרונות המובאים במסמך זה בחלקם או במלואם בהתאם לשיקול דעתם המקצועי של אנשי הרשות עלול להביא להפסקת העברת המידע ללקוח עד יתוקנו הליקויים.

1.3. העקרונות המפורטים במסמך זה תקפים למערכות המשמשות את הגוף לניהול  המידע המתקבל מרשות האוכלוסין. ניהול אבטחת המידע הכללי בגוף איננה מעניינה של רשות האוכלוסין ולכן אין לראות במסמך זה כמסמך הנחייה לניהול הכללי של אבטחת המידע בגוף.

1.4. האחריות העקרונית  ליישום  הנחיות אבטחת מידע (בכלל וכפי המפורט במסמך זה בפרט) היא  של הגוף המבקש לקבל מידע מרשות האוכלוסין .

1.5. בפועל, כל גוף המעורב בתהליך קבלת מידע מרשות האוכלוסין וחשוף למידע, אחראי ליישם את הנחיות אבטחת המידע של רשות האוכלוסין.


מילון מונחים

		#

		מונח

		הסבר



		1. 

		גוף מקבל המידע (להלן: "הלקוח")

		כל ישות ממשלתית/ ציבורית ו/או פרטית המתקשרת עם רשות האוכלוסין לקבלת מידע.



		2. 

		מספר לקוח

		מספר הניתן לכל לקוח ע"י רשות האוכלוסין לצורך ניהול תקין ומדויק של לקוחותיה. הלקוח נדרש לציין מספר זה בכל פנייה אל רשות האוכלוסין.



		3. 

		צד ג'

		כל גוף המסייע בטיפול  (העברה, עיבוד, שמירה, וכו') במידע הנמסר מאת רשות האוכלוסין ללקוח.



		4. 

		רשומה

		רשומה אחת מתוך מרשם התושבים של מדינת ישראל. רשומה מזוהה באופן מוחלט ע"י מפתח חד ערכי – בדרך כלל מספר תעודת זהות.



		5. 

		מידע הרשות

		מידע שהועבר מרשות האוכלוסין אל גוף חיצוני ונמצא לפרק זמן על: מערכות מחשוב של הגוף, ו/או מערכות אחסון של הגוף, ו/או אתר של הגוף, ו/או רשת תקשורת של הגוף.



		6. 

		אמצעי גישה למידע

		כל מכשיר המכיל מידע  הרשות או שבאמצעותו ניתן לגשת למידע של הרשות. לרבות: שרת, מערכת אחסון, מחשב נייד, עמדת עבודה, טלפון נייד ועוד.



		7. 

		גוף חשוף למידע

		כל ארגון אשר חשוף למידע של רשות האוכלוסין, או בעל אמצעי גישה למידע של הרשות.  לרבות: לקוח, צד ג', בא כוח הלקוח.



		8. 

		גוף אחראי

		כל גוף אשר בהיותו לקוח או צד ג וחשוף למידע מרשות האוכלוסין נושא באחריות ל:

· שמירת מידע המתקבל מרשות האוכלוסין 

· שימוש במידע ע"פ ובכפוף לחוק. 

· אי חשיפת המידע לגורמים שאינם מורשים. 





2. מטרת המסמך

2.1. מטרת מסמך זה להניח את יסודות האבטחה לניהולו התקין של המידע המתקבל מהרשות בקרב הגופים האחראים השונים.

3. הבסיס החוקי למסמך

הבסיס החוקי לאורו נכתב מסמך זה מושתת על החוקים הבאים:

3.1. חוק הגנת הפרטיות, התשמ"א – 1981. תקנות הגנת הפרטיות (תנאי אחזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), התשמ"ו - 1986 

3.2. חוק מרשם האוכלוסין, התשכ"ה – 1965. תקנות מרשם האוכלוסין (מסירת פרטי רישום לגוף הפועל מכח חיקוק), התשס"ט - 2009.

4. עבודה עם חברות צד ג' ("מיקור חוץ")

4.1. חלק מהלקוחות מסתייעים מצדם בחברות צד ג' כמיקור חוץ לצורך קבלת המידע מהרשות והטיפול בו. במקרים מסוימים, המידע המתקבל אצל  הלקוח עובר בראשונה מהרשות לחברת צד ג' ומשם מוזרם ללקוח.

4.2. הנחיות אבטחת המידע המפורטות במסמך זה תקפות לכל לקוח וצד ג'  והן תנאי להעברת המידע בעת שימוש בחברות צד ג'.

4.3. חשוב לציין, כי האחריות המלאה לשמירה ואבטחת המידע בחברת צד ג' הינה של הלקוח, וכל הפרה/ שימוש שלא כדין במידע שנעשה על ידי חברת צד ג' הינו באחריות הלקוח.

4.4. יובהר כי רשות האוכלוסין וההגירה איננה אחראית לטיב רמת אבטחת המידע בחברת צד ג' וכי האחריות הבלעדית הינה של הלקוח שבחר לעשות שימוש באותה חברת צד ג'.

4.5. על כן, על הלקוח להנחות ולבקר את חברת צד ג' בנושאי אבטחת המידע הקשורים בענייניו של הגוף והמפורטים במסמך זה.

4.6. מצורפת בזאת הנחיית הרשות להגנת הפרטיות (לשעבר רמו"ט) להעסקת צד ג' על ידי הלקוח.





5. חריגים

5.1. כל חריגה ממסמך זה יובא לידיעת הרשות על ידי הלקוח לפני  ביצוע החריגה וללא דיחוי.

5.2. בעת חריגה או רצון לחריגה על ידי הלקוח, יפעל הלקוח למציאת פתרון חלופי לחריגה. הרשות תאשר/ תדחה את הפתרון המוצע לחריגה.

6. תהליך אישור אבטחת מידע לקבלת מידע מרשות האוכלוסין

6.1. שלב א' – חתימה על התחייבות לשמירת סודיות

6.1.1.  כל "גוף אחראי"  יחתום על  המסמך "התחייבות לשמירת מידע מרשם האוכלוסין"  בנפרד.

6.1.2. החתימות יהיו של מורשי חתימה בצירוף חותמת הארגון.

6.1.3. המסמכים החתומים יוחזרו לכתובת הדוא"ל infosec_ext_cust@piba.gov.il 

6.1.4. להלן מסמך ההתחייבות:





6.2. שלב ב'- מילוי השאלונים הנמצאים בחלק ב' למסמך זה

6.2.1.  יש למלא את טופס הפנייה לאבטחת מידע ואת שאלון הדרישות הטכנולוגיות.

6.2.2. בסיום יש לשלוח את המסמכים לתיבת הדוא"ל: infosec_ext_cust@piba.gov.il

6.3. בחינת ואישור השאלונים 

6.3.1. לאחר קבלת השאלון המלא באופן תקין ובשלמות, רשות האוכלוסין תבחן את מילוי הנספח ותחליט אחת מהחלטות הבאות:

· לאשר באופן גורף את מסירת המידע

·  להתנות את מסירת המידע על ידי מימוש הנחיות אבטחת מידע מסוימות ו/או התחייבויות לתיקון פערים

· לשלול את מסירת המידע מטעמי אי עמידה בקריטריונים מספקים.

6.4. פגישת ביקורת

6.4.1. לאחר אישור השאלון, תתבקש להגיע לפגישה ברשות האוכלוסין. מטרת הפגישה היא הכרת הלקוח (תהליכים עסקיים, צורך במידע וכו'), ועמידה בקרוב על יישומו הנחיות אבטחת המידע. בפגישה נדרשת נוכחות נציג כל אחראי (כמגודר לעיל). יש לוודא נוכחות נציגים המסוגלים לתת מענה לשאלות הקשורות הן לפן הארגוני / עסקי  והן בפן הטכני. 

6.4.2. הפגישות יתארכו  כשעה וחצי 

6.5. קביעת פגישות



6.5.1.  הפגישות מתקיימות  כל שבוע, בימי ב', ג', ד' בין השעות 14:30 ל 16:00  ברשות האוכלוסין בירושלים

6.6. כדי לקבוע מועד לפגישה, יש לשלוח זימון Outlook  (או כלי ניהול יומן אחר כגון Google Calendar) לכתובת: infosec_ext_cust_mtg@piba.gov.il

6.7. בזימון יש לציין שם הלקוח ומספר הלקוח

6.8. יש לזמן פגישה באחד המועדים הנ"ל ולמשך שעה וחצי. כלומר מ 14:30 על 16:00

6.9.  יש לוודא קבלת אישור חוזר. אישור "לא סופי" נחשב דחיה.

6.10. במידה שמועד הדיון נדחה, יש לשלוח זימון חדש במועד אחר. 

6.11. חובה לקבוע פגישה למועד לא מאוחר מחודש מקבלת אישור אבטחת מידע להעברת מידע.




פרק ב' – טופס פנייה לאבטחת מידע

1. טופס זה כולל שני חלקים:

7.1. טופס פנייה לאבטחת מידע הכולל פרטים כלליים על הגוף המבקש (בהמשך מסמך זה)

7.2. שאלון דרישות טכנולוגיות והנחיות למילוי הטופס (מסמך נפרד מצורף).


טופס פנייה לאבטחת מידע

לקוח יקר, 

הנך עומד למלא שאלון לצורך קבלת מידע מרשות האוכלוסין.

1. המענה לשאלון צריך לשקף את המצב בכלל הגופים האחראים (לקוח או צד ג' – ראו מילון מונחים) 

2. השאלון מורכב משלושה חלקים:

חלק א': פרטים כלליים על  האחראים.

חלק ב': הנחיות למילוי הטופס כולל דוגמאות.

חלק ג': דרישות טכנולוגיות לאבטחת המידע באחראים.

3. בסיום מילוי השאלון, תידרש להחזיר לרשות האוכלוסין שלושה (3) קבצים:

1) התחייבות לשמירה על מידע ברשות האוכלוסין (עבור כל אחראי בנפרד).

2) טופס זה (פנייה לאבטחת מידע) בפורמט word.

3) שאלון אבטחת המידע מלא בפורמט  Excel

4. יש לשמור קבצים אלו לפי הקונבנציה הבאה בעברית: 

"[שם הארגון]- [מספר לקוח]-[שם הקובץ]-[תאריך נכונות המידע]". 

לדוגמה:

מועצה מקומית דשא ירוק-2103-שאלון אבטחת מידע-13.10.2222

5. אין להמיר את המסמך לקובץ PDF או כל סוג השונה מהסוג המקורי.

6. השאלון כולל הסברים למילוי הטופס, אך ככל שהנך נתקל בקשיים במילוי השאלון, תוכל ליצור קשר עם נציג אבטחת מידע כדלקמן:






קבלת סיוע

איש קשר: אהרון שקולניק



בדוא"ל:

 infosec_ext_cust@piba.gov.il

חובה לציין בנושא הדוא"ל שם לקוח ומספר לקוח בכל פנייה.



בטלפון

בימים א' ו-ה' בין השעות 14:30-16:30 בטלפון מס' 0747083308

גם בפנייה טלפונית חובה להצטייד במספר לקוח

























לתשומת ליבך, במסמך זה מופיעות מספר דוגמאות המבוססות על המקרה הדמיוני הבא:

חברת "אלף נכסים" ("אלף") מבקשת לקבל מידע מרשות האוכלוסין לצורך אימות כתובות

לקוחותיה בממשק קבצים ("אצווה"/כספת) וגם בממשק און ליין ("גחלת"). חברת "אלף" מפעילה את חברת "בית מחשוב" ("בית") לסייע לה בטיפול במידע.  רשות האוכלוסין מוסרת קבצי מידע עבור "אלף" בכספת ווירטואלית. "בית" מושכת את המידע מכספת הווירטואלית . "בית" מזינה מידע מקבצי המידע למערכת ניהול לקוחות המופעלת על שרתי "אלף" הנמצאים באתר "אלף". חברת "אלף" ניגשת מתחנות עבודה הנמצאות באתר "אלף" אל שרתים הנמצאים ב"אלף" ומבצעת מגוון פעולות על המידע הנמצא במערכת ניהול לקוחות הנ"ל.









		חלק א' – שאלות כלליות



		1. 

		פרטי הלקוח



		1.1. 

		שם הלקוח:

		



		1.2. 

		מספר לקוח ברשות: 

		



		1.3. 

		שם איש קשר אצל הלקוח:

		



		1.4. 

		פרטי התקשרות איש קשר:

		



		1.5. 

		דוא"ל + טלפון:

		



		

		

		








		2. 

		מאפייני לקוח



		2.1. 

		סוג הלקוח: (למשל: גוף ממשלתי/ בטחוני / פיננסי / ציבורי /  חינוכי):

		



		

		

		








		3. 

		הפעלת צד ג'



		3.1. 

		האם הלקוח מפעיל צד ג' ? יש לציין שמות מלאים של כל צד ג':

		



		3.2. 

		באיזו צורה המידע מגיע ללקוח  מהצד ג'? 

לחילופין באיזה אופן הלקוח צופה במידע הנמצא אצל הצד ג':

לפרט:

		



		

		












		

		הפרק הבא עוסק בסוגי הממשקים האפשריים להתקשרות. יש לסמן תחילה מהם הממשקים המבוקשים / הקיימים היום, ולאחר מכן למלא את הפרטים עבור כל סוג ממשק רלוונטי.







		4. 

		סוגי ממשק לעבודה



		

		אצווה (Batch)

		☐ כן      ☐  לא



		

		API

		☐ כן      ☐  לא



		

		WEB -גחלת

		☐ כן      ☐  לא







יש למלא את הפרטים עבור כל סוג ממשק רלוונטי.



		5. 

		אצווה (Batch)



		5.1. 

		מה מטרת בקשת קבלת המידע? (למשל: אימות כתובות חייבים)

		



		5.2. 

		תדירות קבלת המידע:

		



		5.3. 

		כמות רשומות ממוצעת לבקשה (משוער):

		



		5.4. 

		באיזה אתר תתבצע שליפה מהכספת? יש לציין או שם לקוח או שם צד ג'.

		



		5.5. 

		במידה שהמידע אינו מועבר באופן ישיר אל  הלקוח, באיזו צורה המידע יועבר אליו מהצד ג'? (למשל: בקבצים באמצעות כספת). לחילופין, באיזה אופן הלקוח יצפה במידע הנמצא אצל הצד ג'?:

		



		5.6. 

		פירוט תהליך מעבר המידע בין רשות האוכלוסין ללקוח או לספק צד ג' של הלקוח. לכלול:

תהליכים, מערכות, גוף מבצע, מיקום ביצוע, שיטת העברה וכו'.

דוגמה: חברת "בית" (צד ג')  מושכת את המידע מכספת הווירטואלית . "בית" מזינה מידע מקבצי המידע למערכת ניהול לקוחות המופעלת על שרתי חברת "אלף" (לקוח)  הנמצאים באתר "אלף". חברת "אלף" ניגשת מתחנות עבודה הנמצאות באתר "אלף" אל שרתים הנמצאים ב"אלף" ומבצעת מגוון פעולות על המידע הנמצא במערכת ניהול לקוחות הנ"ל.







		












		6. 

		API  - מערכת מול מערכת



		6.1. 

		מה מטרת בקשת קבלת המידע? (למשל: אימות כתובת לקוח)

		



		6.2. 

		תדירות קבלת המידע:

		



		6.3. 

		כמות שאילתות חודשית משוערת:

		



		6.4. 

		באיזה אתר יותקן קו התקשורת אל רשות האוכלוסין? יש לציין שם לקוח או שם צד ג'

		



		6.5. 

		במידה שהמידע אינו מועבר באופן ישיר אל  הלקוח, באיזו צורה המידע יועבר אליו מהצד ג'? (למשל: בקבצים באמצעות כספת). לחילופין, באיזה אופן הלקוח יצפה במידע הנמצא אצל הצד ג'?:

		



		6.6. 

		פירוט תהליך מעבר המידע בין רשות האוכלוסין ללקוח או לספק צד ג' של הלקוח. לכלול:

תהליכים, מערכות, גוף מבצע, מיקום ביצוע, שיטת העברה וכו'.

דוגמה: חברת "בית" (צד ג')  מושכת את המידע מכספת הווירטואלית . "בית" מזינה מידע מקבצי המידע למערכת ניהול לקוחות המופעלת על שרתי חברת "אלף" (לקוח)  הנמצאים באתר "אלף". חברת "אלף" ניגשת מתחנות עבודה הנמצאות באתר "אלף" אל שרתים הנמצאים ב"אלף" ומבצעת מגוון פעולות על המידע הנמצא במערכת ניהול לקוחות הנ"ל.



		



		

		

		
















		7. 

		WEB -גחלת



		7.1. 

		מה מטרת בקשת קבלת המידע? (למשל: אימות כתובות לקוחות)

		



		7.2. 

		כמות שאילתות חודשית משוערת:

		



		7.3. 

		באיזה אתרים יותקנו  עמדות גחלת? יש לציין שמות לקוח / צד ג'

		



		

		







		

		








		8. 

		פירוט  הגופים האחראים לשמירת המידע שמקורו ברשות האוכלוסין על פי ההגדרות במילון המונחים לעיל.



לתשומת הלב:

כל גוף אשר בהיותו לקוח או צד ג וחשוף למידע מרשות האוכלוסין נושא באחריות ל:

· שמירת מידע המתקבל מרשות האוכלוסין 

· שימוש במידע ע"פ ובכפוף לחוק. 

· אי חשיפת המידע לגורמים שאינם מורשים.



		



		

		שם מלא של הגוף

		לקוח רשות האוכלוסין או צד ג

		פירוט אופן חשיפת הגוף למידע שמקורו ברשות האוכלוסין



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		

		








		9. 

		שאלות נוספות



		9.1. 

		האם הלקוח (או צד ג') מוסמך לתקן אבטחת מידע (כגון ISO27001)? לפרט:

		














		חלק ב' –  "שאלון דרישות טכנולוגיות" + הנחיות למילוי השאלון









גיליון "דרישות" 

גיליון זה מתייחס לדרישות הטכנולוגיות מכל האחראים. חובה למלא גיליון זה.

1. שדה "רמת הדרישה"

· "סף": דרישה זו היא דרישת סף וקיימת חובה לעמוד בדרישה זו על מנת לקבל מידע. ככל שהאחראי אינו עומד בה בשלב מילוי הטופס, לא יוכל לקבל מידע.

· "חובה": קיימת חובה לעמוד בדרישה זו על מנת לקבל מידע. ככל שהגוף אינו עומד בה בשלב מילוי הטופס, עליו להציג תכנית עבודה לעמידה בדרישה זו.

· "מומלץ": אין חובה אך קיימת המלצה לעמידה בדרישה.

2. שדה "רמת יישום הסעיף"

· "התאמה מלאה": הדרישה מיושמת באופן מלא, על ידי כל האחראים.

· "התאמה חלקית": הדרישה אינה מיושמת באופן מלא על ידי אחד או יותר מהאחראים.

· "אין התאמה": הלקוח אינו ממלא את הדרישה כלל.

· "לא רלוונטי": דרישה זו אינה רלוונטית עבור אף אחד מהאחראים.

גיליון "דרישות המשך"

בגיליון זה יש לפרט עבור סעיפים שבהם "רמת היישום" היא אינה התאמה מלאה. 

במקרים שבהם העמידה בכל הדרישות היא התאמה מלאה, אין למלא גיליון זה.

פירוט העמודות בגיליון זה:

1. "פירוט רמת יישום הסעיף": נדרש למלא מהי הסיבה לרמת התאמה שונה מהתאמה מלאה. כלומר - במקרים של: התאמה חלקית, אין התאמה, לא רלוונטי. במידה שקיימת יותר מאחראי אחד, יש לציין לגבי איזה אחראי ההתאמה אינה מליאה.

2. "לו"ז לטיפול בפערים": ככל שאין התאמה מלאה, יש לציין מהו הלו"ז לטיפול בחוסר ההתאמה. במקרים בהם אין תכנית לטיפול בפער, אין להזין תאריך – יש לפרט זאת בעמודת הערות (הבאה בתור).

2.1. "הערות": יש לציין הערות ככל שרלוונטיות ליישום הסעיף, או טיפול באי התאמה.
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 שאלון  28.10.19 xlsx . דרישות טכנולוגיות




28.10.19 שאלון דרישות טכנולוגיות.xlsx

דרישות


			האם הממשק המבוקש הוא גחלת  )WEB( בלבד?																								מספר שדות			0-20			20-50			50 ויותר


			האם הגוף מפעיל גוף צד ג?																								0-10			שאלון א'			שאלון א'			שאלון ב'									התאמה מלאה


			מהי כמות הרשומות המבוקשת, באלפים, לחודש?																								11-30			שאלון א'			שאלון ב'			שאלון ג'									התאמה חלקית


			מהו מספר השדות המבוקש?																								31 ויותר			שאלון ב'			שאלון ב'			שאלון ג'									אין התאמה


																																													לא רלוונטי


			סוג שאלון												ERROR:#N/A








			סעיף			שאלון א'			שאלון ב'			שאלון ג'			רמת הדרישה			רמת יישום הסעיף


			1.    מעגל האבטחה הפיזי ודרישות כלליות			לא למילוי			לא למילוי			לא למילוי


			1.1.  בכל גוף ימונה בעל תפקיד מטעם הגוף שיהיה אמון על נושאי אבטחת המידע וניהולה בהיבטי המידע המתקבל מהרשות. 
לבעל תפקיד זה יהיו כשרונות, הכשרה, וניסיון בתחום אבטחת המידע שיאפשרו לו למלא את תפקידו בצורה ראויה.			חובה			חובה			סף			ERROR:#N/A


			1.2  הגוף ירשום בפנקס מאגרי מידע כל מאגר מידע החייב בכך לפי חוק 			סף			סף			סף			ERROR:#N/A


			1.3.  מהימנות העובדים			לא למילוי			לא למילוי			לא למילוי


			1.3.1.     על הגוף לנהל ולתעד את מחזור חייו של העובד הנחשף למידע בהיבטים הבאים:			לא למילוי			לא למילוי			לא למילוי


			1.3.1.1.          תדריך בהיבטי אבטחת מידע טרם חשיפה למידע שיכלול:			לא למילוי			לא למילוי			לא למילוי


			1.3.1.1.1.                הסבר על רגישות המידע בהיבטי צנעת הפרט וההגנה על הפרטיות.			חובה			סף			סף			ERROR:#N/A


			1.3.1.1.3.                הסבר על האיסור לחשוף מידע למי שאינו מורשה לכך.			חובה			סף			סף			ERROR:#N/A


			1.3.1.1.3.                הסבר על שימוש במידע לצורך מילוי תפקיד, אחריות ומילוי חובתו בתוקף תפקידו של העובד בלבד.			חובה			סף			סף			ERROR:#N/A


			1.3.1.1.4.                 הסבר על איסור ההוצאה של מידע מתוך המערכת שלא לצרכים שלשמם נמסר המידע באמצעות אמצעים נתיקים, שימוש ברשתות חיצוניות (אינטרנט), העלאה לענן או שימוש בגורמי ענן מתווכים כגון Gmail, Azure וכד'.			חובה			סף			סף			ERROR:#N/A


			1.3.1.3.       פתיחה, שינוי וסגירה של הרשאות במערכת המידע של הגוף בהתאם לצורכי העובד במסגרת מילוי תפקידו, אחריותו ומילוי חובתו בתוקף תפקידו בלבד של העובד.			חובה			חובה			סף			ERROR:#N/A


			1.3.2.      על הגוף לוודא מהימנותם של  העובדים העוסקים/ נחשפים למידע המתקבל מהרשות. דרך ווידוא מהימנות העובד הינה לשיקול הגוף, אולם על הגוף לנהל  רישום מסודר מטעמו ולהציגו לרשות בעת דרישה.			חובה			חובה			סף			ERROR:#N/A


			1.4.  על הגוף לנקוט בשורה של אמצעי הגנה פיזיים שיבטיחו כי הגישה למידע אפשרית רק לבעלי הרשאה מטעם הגוף. אמצעי ההגנה יכללו (אולם אינם מוגבלים) לאמצעי האכיפה הבאים:			לא למילוי			לא למילוי			לא למילוי


			1.4.1.      אמצעי הקלטה וניטור כדוגמת מערכת טלוויזיה במעגל סגור עם יכולת אחזור של אירועים מהעבר.			חובה			חובה			סף			ERROR:#N/A


			1.4.2.      אמצעי אזעקה וגילוי של מתפרצים שלא כדין לחדרי שרתים ובסיסי מידע בהם מאוחסן המידע שמתקבל מהרשות			חובה			חובה			סף			ERROR:#N/A


			1.4.3.      אמצעי בקרה ושליטה (כדוגמת קודן/ קורא כרטיסים/ זיהוי ביומטרי) שיבטיחו כניסת מורשים בלבד לחדרי שרתים ובסיסי מידע בהם מאוחסן המידע שמתקבל מהרשות			חובה			חובה			סף			ERROR:#N/A


			1.3.4.      אמצעי אבטחה פיזיים כגון מאבטחים, דלתות, מנעולים, מפתחות, סורגים וכד' על פי הצורך שיבטיחו מניעת כניסה ועיכוב של מי שאינו מורשה כניסה לחדרי שרתים ובסיסי מידע בהם מאוחסן המידע שמתקבל מהרשות.			חובה			סף			סף			ERROR:#N/A


			2.    מעגל האבטחה הלוגי			לא למילוי			לא למילוי			לא למילוי


			2.1.  הקשחת  שרתים ותחנות עבודה			לא למילוי			לא למילוי			לא למילוי


			2.1.1.     הארגון יקשיח את השרתים ואת תחנות העבודה. הקשחה יכלול לפחות:			לא למילוי			לא למילוי			לא למילוי


			2.1.1.1.          החלפת סיסמאות ברירת מחדל (או סגירת חשבונות ברירת מחדל)			חובה			סף			סף			ERROR:#N/A


			2.1.1.2.          סגירת שירותים שאינם בשימוש			חובה			סף			סף			ERROR:#N/A


			2.1.1.3.          סגירת פורטים שאינם בשימוש			חובה			סף			סף			ERROR:#N/A


			2.2.  התקנת ועדכון גרסאות תוכנה			לא למילוי			לא למילוי			לא למילוי


			2.2.1.     התקנה ועדכון גרסאות תוכנה יתבצעו ע"י מורשים בלבד. רשימת המורשים תצומצם למינימום הנדרש.			סף			סף			סף			ERROR:#N/A


			2.2.2.     עדכוני תוכנה ותיקונים (Patches) יתבצעו באופן תדיר.			סף			סף			סף			ERROR:#N/A


			2.3.  טופולוגיה רשתית, חיבור לרשתות חיצוניות, שימוש בענן ציבורי			לא למילוי			לא למילוי			לא למילוי


			2.3.1.      חל איסור העברת המידע המתקבל מרשות האוכלוסין אל מחוץ לגבולות ארץ ישראל - לרבות העברה על ידי שימוש בשירותי ענן כגון  Azure			חובה			סף			סף			ERROR:#N/A


			2.3.2.      ככלל, המידע המתקבל מהרשות יועבר, ישמר וינוהל ברשת שאיננה בעלת קישור לרשתות חיצוניות בהם לגוף אין יכולת שליטה וניהול (כדוגמת רשת האינטרנט או רשת של שירות בענן כגון Azure).			חובה			סף			סף			ERROR:#N/A


			2.3.3.      גוף שאינו יכול להבטיח את הנאמר בסעיף ‎2.3.2 לעיל ינקוט בפעולות שיבטיחו כי לא תתאפשר כל גישה למידע למי שאינו מורשה לכך דרך שימוש באותן רשתות חיצוניות.			חובה			סף			סף			ERROR:#N/A


			2.3.4.      על הגוף ליישם תוכנית מקיפה שתכלול את מגוון הפעולות אותן הוא מבצע על מנת לעמוד בדרישה המובאת בסעיף ‎2.3.2 לעיל. במסגרת התוכנית על הגוף ליישם את הרכיבים הבאים כחלק מהטופולוגיה הרשתית שלו המקבלת, מנהלת ושומרת את המידע המתקבל מהרשות:			חובה			סף			סף			ERROR:#N/A


			2.3.4.1.      העברת מידע תתבצע באופן מוצפן קצה לקצה מנקודה לנקודה.לרבות תקשורת עם צד ג' (במידה שקיימת).			חובה			חובה			סף			ERROR:#N/A


			2.3.4.2.           קבלת המידע תתבצע באמצעות שימוש בקו IPVPN ייעודי מנקודה לנקודה.			חובה			חובה			סף			ERROR:#N/A


			2.3.4.3.           שימוש במנגנון מחשוב "כספת" שיבטיח קבלת מידע בצורה מאובטחת ומוצפנת מהרשות.			חובה			חובה			סף			ERROR:#N/A


			2.3.4.4.           אבטחת מנגנוני גישה בתקשורת באמצעות ניהול מסודר ועדכני של רכיב לסינון ובקרת תקשורת כדוגמת "חומת אש" (Firewall).			חובה			חובה			סף			ERROR:#N/A


			2.3.4.5.           בגופים בהם קיים צבר רב של מידע המתקבל מאת רשות האוכלוסין ושאושר מבעוד מועד בוועדה להעברת מידע, יממש הגוף הגנה על בסיס הנתונים באמצעות רכיב בקרת תקשורת וגישה כדוגמת DBF (חומת אש לבסיסי נתונים)  			מומלץ			חובה			חובה			ERROR:#N/A


			2.3.4.6.           ביצוע סגמנטציה רשתית שתבטיח הפרדה ברמת התקשורת בין סביבות העבודה השונות בגוף לבין הסביבה המכילה את המידע המתקבל מהרשות. 			חובה			חובה			סף			ERROR:#N/A


			2.3.4.7.           שימוש באמצעים למניעת וירוסים כדוגמת "אנטי וירוס" (AV) מעודכן ופעיל.			חובה			חובה			סף			ERROR:#N/A


			2.3.4.8.           שימוש באמצעים להגנה על תחנות הקצה כדוגמת EPS			מומלץ			חובה			סף			ERROR:#N/A


			2.3.4.9.           שימוש במנגנוני ניטור ובקרה לזיהוי תקשורת חריגה בתעבורת הרשת ו/או התחנה כדוגמת IDS ו/או IPS			מומלץ			חובה			חובה			ERROR:#N/A


			2.3.4.10.           שימוש ברכיבים להבטחת זהותם של העובדים הניגשים מרחוק (מחוץ לחצרות הגוף) ואשר כוללים הזדהות של 2 factor authentication  לפחות (שם משתמש וסיסמא, ואפילו סיסמאות רבות,  יחשבו כ 1 factor authentication ולא 2 factor authentication).			חובה			חובה			חובה			ERROR:#N/A


			2.3.4.11.       שימוש ברכיבי הצפנה חזקים (שילוב של מנגנונים סימטרים וא-סימטרים) ברמה של לפחות 256 bit לעובדים הניגשים מרחוק למידע להבטחת אי חשיפה של מידע בתווך התקשורת.			מומלץ			חובה			חובה			ERROR:#N/A


			2.4.  חסימת התקנים			לא למילוי			לא למילוי			לא למילוי


			2.4.1.      ככלל, אין לאפשר שימוש  באמצעים נתיקים במערכות המכילות מידע המתקבל מהרשות ויש לחסום אפשרות חיבור של אמצעים אלו. 			חובה			חובה			סף			ERROR:#N/A


			2.4.2.      גוף אשר לצרכיו העסקיים מבצע שימוש באמצעים נתיקים ינהל בצורה מסודרת את הגישה של אותם רכיבים למידע המתקבל מהרשות תוך ביצוע מעקב שוטף אחר ההוצאה של המידע על גבי אותם התקנים. אי ניהול תהליכי הוצאה של מידע המתקבל מאת הרשות על גבי אמצעים נתיקים על ידי הגוף יחשב כהפרה משמעותית של ההנחיות ועלול להביא לנקיטת אמצעים על ידי הרשות למול הגוף.			חובה			חובה			סף			ERROR:#N/A


			2.4.3.     הכנסת נתונים לרשת המכילה את הנתונים המתקבלים מאת הרשות מאמצעים נתיקים (תקליטור, DOK, דיסק נייד וכו') מחייבת סריקת האמצעים לגילוי וחסימת פוגענים (ווירוס, טרוז'ן, וכוי).			חובה			סף			סף			ERROR:#N/A


			2.4.4.      אחסון נתונים שהתקבלו מרשות האוכלוסין באמצעים נתיקים מחייב גריטתם באופן מסודר על ידי גריסתם ו/או התכתם כך שלא יהיה ניתן לשחזר מהם מידע.			חובה			חובה			סף			ERROR:#N/A


			2.5.  הגנה על בסיס הנתונים			לא למילוי			לא למילוי			לא למילוי


			2.5.1.      הגוף יישם תוכנית להגנה על בסיס הנתונים המכיל את המידע המתקבל מהרשות. תוכנית ההגנה תבוסס על העקרונות הבאים:			לא למילוי			לא למילוי			לא למילוי


			2.5.1.1.           הגבלת הגישה למינימום הנדרש למנהלי בסיסי הנתונים ושאר בעלי הרשאות גבוהות.			חובה			חובה			סף			ERROR:#N/A


			2.5.1.2.           שימוש במדיניות סיסמאות חזקות ומורכבות יותר למנהלי בסיסי הנתונים			חובה			חובה			סף			ERROR:#N/A


			2.5.1.3.           שימוש ב  2 Factor Identification  למנהלי בסיסי הנתונים			חובה			חובה			סף			ERROR:#N/A


			2.5.1.4.           ביצוע ניטור ומעקב (כפי שיפורט בהמשך מסמך זה) על הנעשה בבסיסי הנתונים.			חובה			חובה			סף			ERROR:#N/A


			2.5.1.5.           שמירת נתונים לצורך הפעילות העסקית הנדרשת בלבד ומחיקת נתונים עודפים/ ללא צורך באופן מידי.			חובה			חובה			סף			ERROR:#N/A


			2.5.1.6.           הצפנה- יש להצפין שדות חד ערכיים (כדוגמת מספרי ת.ז)/ רגישים בבסיס הנתונים.			מומלץ			מומלץ			מומלץ			ERROR:#N/A


			2.5.1.7.          גיבוי בסיס הנתונים:			לא למילוי			לא למילוי			לא למילוי


			2.5.1.7.1.                 על הגוף ליישם תוכנית זהה לכתוב בסעיף ‎2.5 במערך הגיבוי של הגוף			חובה			חובה			סף			ERROR:#N/A


			3.     מעגל אבטחת הגישה			לא למילוי			לא למילוי			לא למילוי


			3.1.  הזדהות (Authentication)			לא למילוי			לא למילוי			לא למילוי


			3.1.1.      הגוף ינהל את הגישה למידע המתקבל מהרשות על ידי יישום מנגנון הזדהות. מנגנון ההזדהות ישלב  2 / 3 factor authentication  כאשר שם משתמש וסיסמא (ואפילו ריבוי ססימאות) יחשבו כ 1 factor authentication ולא 2 Factor Authentication . על הגוף לנהל את מנגנון ההזדהות על פי העקרונות הבאים:			חובה			חובה			סף			ERROR:#N/A


			3.1.1.1.           יש להחליף את הסיסמא האישית על פי מדיניות מוגדרת וקבועה של הגוף.			חובה			סף			סף			ERROR:#N/A


			3.1.1.2.           על הסיסמא להכיל מנגנוני חוזק שונים כגון שימוש באורכי סיסמא מינימליים, באותיות, מספרים, תווים, שימוש במנגנון היסטוריה לאי חזרה על סיסמאות שהיו בשימוש וכד' על פי מדיניות ארגונית ברורה.			חובה			חובה			סף			ERROR:#N/A


			3.1.1.3.           לא יהיה שימוש בחשבונות גנריים משותפים בעת ביצוע גישה למידע. הגישה למידע תהה חד ערכית כך שניתן לשייכה למשתמש ברור.			חובה			חובה			סף			ERROR:#N/A


			3.1.1.4.           על הגוף לבטל חשבון שלא בשימוש וליישם תהליך אוטומטי לגילוי חשבונות לא פעילים.			חובה			חובה			סף			ERROR:#N/A


			3.1.1.5.           במידה שהגוף משתמש בכרטיסי תמו"ז (כרטיס חכם לעובדי הממשלה) , לגוף יהיה ממשק עדכון והעברת CRL-ים תקין עם ממשל זמין.			חובה			חובה			סף			ERROR:#N/A


			3.2.  יישום עקרון למתן הרשאות 			לא למילוי			לא למילוי			לא למילוי


			3.2.1.      על הגוף לוודא כי הרשאות למידע ניתנות על פי העקרונות "הצורך לדעת" ועיקרון- "הרשאות מינימאליות". כלומר- הרשאות למידע מוענקות לעובד על בסיס תפקיד, אחריות ומילוי חובתו בתוקף תפקידו בלבד וללא הרשאות עודפות שאינן נדרשות לעובד באופן שוטף. הגישה למידע תאושר אך ורק לעובד הנושא בתפקיד אשר אושר כמפורט במסמך האישור מראש על ידי הרשות ב "וועדה להעברת  מידע" המתכנסת מעת לעת ברשות.			חובה			חובה			סף			ERROR:#N/A


			3.2.2.      הגוף יישם תהליך רישום שינוי בחשבונות משתמשים – יצירה, שינוי הרשאות, הסרה וכו'			חובה			חובה			סף			ERROR:#N/A


			3.2.3.      חשבונות המשתמשים יהיו חסומות בשעות שבהן בעלי החשבונות אינם נמצאים במקום עבודתם.			חובה			חובה			סף			ERROR:#N/A


			3.2.4.      חשבון משתמש ייחסם לאחר מספר ניסיונות כניסה כושלים.			חובה			חובה			סף			ERROR:#N/A


			3.2.5.      חיבור משתמש למערכת (Session) ייסגר (Logout) לאחר פרק זמן של חוסר פעילות.			חובה			חובה			סף			ERROR:#N/A


			3.3.  גישת ספקים, טכנאים וכו'			לא למילוי			לא למילוי			לא למילוי


			3.3.1.     אין לאפשר גישה לאף גורם זר (טכנאי, ספק, וכו') ללא השגחה צמודה.			סף			סף			סף			ERROR:#N/A


			3.3.2.     במידה שגורם זר חייב לחבר אמצעי נתיק לשרת או תחנה עבודה, השגחת איש סיסטם צמודה חובה !			סף			סף			סף			ERROR:#N/A


			3.3.3.     אין לאפשר הוצאת מדיה שעליה או שהייתה עליה מידע מרשות האוכלוסין (לצורך תיקון או החלפה). יש לגרוס מדיה לא שמישה. 			סף			סף			סף			ERROR:#N/A


			4.    מעגל הבקרה והניטור			לא למילוי			לא למילוי			לא למילוי


			4.1.  בקרה וניטור			לא למילוי			לא למילוי			לא למילוי


			4.1.1.      הגוף ינהל תהליך של בקרה וניטור אחר ניהולו של המידע המתקבל מהרשות. תהליך הבקרה והניטור ישמש ככלי שליטה בידי הגוף לנעשה עם המידע. העקרונות הבאים מפרטים את המצופה מהגוף כחלק מתהליך הבקרה והניטור:			חובה			חובה			סף			ERROR:#N/A


			4.1.1.1.           איסוף לוגי מערכת רלוונטיים בנושאי אבטחה מכלל המערכות המכילות מידע.			חובה			חובה			סף			ERROR:#N/A


			4.1.1.2.           יכולת הבחנה בין משתמשים בגישה למידע.			חובה			חובה			סף			ERROR:#N/A


			4.1.1.3.           יכולת הבחנה בין פעולות המבוצעות על המידע על ידי המשתמשים. מומלץ, אולם לא נדרש לדעת ברמה הפרטנית מה היה התוכן (סינטקס) העדכני ששונה/ נמחק/ הוסף/ עודכן וכד', אולם כן קיימת חובה לדעת איזה סוג פעולה (שונה/ הוסף/ נמחק/ עודכן וכד') בוצע על ידי המשתמש.			מומלץ			סף			חובה			ERROR:#N/A


			4.1.1.4.           הגוף יגדיר מדיניות להעברת משתמש שלא עשה שימוש בהרשאתו למידע ממצב פעיל למצב לא פעיל וממצב לא פעיל למצב מחיקת הרשאה מוחלטת.			חובה			חובה			סף			ERROR:#N/A


			4.1.1.5.           הגוף יבצע אחת לשנה ביקורת על הרשאות המשתמשים ויעביר לידי הרשות את תוצאות הביקורת . הביקורת תכלול אך לא מוגבלת ל: בקרה על משתמשים שהתווספו/ /הועברו למצב שאינו פעיל/ נמחקו.			חובה			חובה			חובה			ERROR:#N/A


			4.1.2.     תהליכי עבודה			לא למילוי			לא למילוי			לא למילוי


			4.1.2.1.           על הגוף ליישם תהליכי עבודה מסודרים שיהיו מעוגנים בנהלי עבודה כמפורט בהמשך מסמך זה, תהליכי העבודה יבטיחו כי קיימת מסגרת ברורה לניהול התקין של המידע המתקבל מהרשות.			חובה			חובה			סף			ERROR:#N/A


			4.1.3.      הגוף ינהל ביקורות עיתיות על ידי בעל מקצוע בתחומי אבטחת המידע/ מערכות מידע אחת ל-18 חודשים לכל היותר. הביקורת תבחן את יישום תהליכי העבודה של הגוף, יישום הנהלים בתחומי אבטחת המידע, יישום עקרונות מעגלי האבטחה שבמסמך זה והניהול השוטף של המידע המתקבל מהרשות. הגוף יציג לרשות את דו"ח הביקורת והתוכנית לצמצום הפערים שנתגלו בביקורת.			מומלץ			חובה			חובה			ERROR:#N/A


			4.2.  דיווח במקרה של אירוע			לא למילוי			לא למילוי			לא למילוי


			4.2.1.      בעת חשד לאירוע אבטחת מידע הקשור במישרין או בעקיפין למידע המתקבל  מהרשות יידע הגוף את הרשות בפרטי האירוע בדוא"ל infosec@piba.gov.il. הגוף יפרט במייל את פרטי האירוע ותוצאותיו וכן הפעילות שננקטה בעקבותיו, פעילות מתקנת/ מונעת ויספק פרטי איש קשר במידת הצורך.			סף			סף			סף			ERROR:#N/A


			4.3.  הרשות שומרת לעצמה את הזכות לבקר בגוף מקבל המידע לצורך בחינת יישום מסמך עקרונות זה. הרשות תתאם מראש את הביקור עם הגוף ומצפה לשיתוף פעולה מלא מצדו. יודגש כי שיתוף פעולה בין הגופים הכרחי לטובת המשך  הפעילות ומסירת המידע.			לא למילוי			לא למילוי			לא למילוי			ERROR:#N/A


			5.    מעגל מדיניות ונהלים			לא למילוי			לא למילוי			לא למילוי


			5.1.  יישום מדיניות ארגונית בתחום אבטחת המידע			לא למילוי			לא למילוי			לא למילוי


			5.1.1.      הגוף מקבל המידע יישם מדיניות ארגונית בתחומי הגנת הפרטיות וצנעת הפרט תוך מתן דגש על ניהול מאגרי מידע על פי חוק הגנת הפרטיות ושאר חוקים רלוונטיים אחרים ומודעות עובדים לנושא.			חובה			חובה			חובה			ERROR:#N/A


			5.2.  יישום נהלים בתחום אבטחת מידע			לא למילוי			לא למילוי			לא למילוי


			5.2.1.      הגוף יישם נהלי אבטחת מידע רלוונטיים לתחומי אבטחת מידע כנגזרת של מסמך עקרונות זה. נהלי אבטחת המידע יישומו באופן שוטף על מנת להבטיח עמידה במסמך עקרונות זה.			חובה			חובה			חובה			ERROR:#N/A


			6.    מעגל הסייבר			לא למילוי			לא למילוי			לא למילוי


			6.1.  הגוף יפעל ליישום מדיניות והגנה מפני סייבר. במסגרת זו הגוף יפעל:			לא למילוי			לא למילוי			לא למילוי


			6.1.1.      לקבלת עדכונים בדבר איומים והתראות טכנולוגים העלולים להוות איום למידע המתקבל מאת הרשות.			מומלץ			חובה			חובה			ERROR:#N/A


			6.1.2.      לעדכון שוטף בנושאי עדכוני אבטחה, גרסאות מערכת הפעלה, עדכוני גרסאות של מוצרי התשתית שברשותו, עדכוני חתימות וכד' בהם מחוזק המידע המתקבל מאת הרשות.			מומלץ			חובה			חובה			ERROR:#N/A


			6.1.3.      ליצירת חיץ תשתיתי מנוהל ומאובטח בין רשתות חיצוניות ופנימיות לרשת בה מנוהל המידע המתקבל מרשות האוכלוסין.			מומלץ			חובה			חובה			ERROR:#N/A


			6.1.4.      ליצירת מלכודות דבש honey pots ברשת שמטרתן גירוי התוקף לאזורים מנוטרים ומבוקרים על ידי הארגון במסווה של אזורים המכילים מידע רגיש/ חשבונות רגישים וכד'.			מומלץ			מומלץ			מומלץ			ERROR:#N/A


			6.1.5.      ליישום מוצרי Detection שמטרתם גילוי פעילות זדונית ברשת הארגון שאיננה מבוססת בהכרח על חתימות ידועות.			מומלץ			מומלץ			חובה			ERROR:#N/A
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			89			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			90			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			91			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			92			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			93			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			94			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			95			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			96			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			97			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			98			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			99			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			100			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A














































































































































































































































































































































image1.emf

הנחיית רמוט עבודה  pdf . עם קבלני משנה




הנחיית רמוט עבודה עם קבלני משנה.pdf

State of Israel Ministry of Justice .O D'OOWNN TIWND IRIY* NA1'TD

ILITA The Israeli Law, Information e VT NRAIDRD0 ,00WNT NIvN B 1IN
and Technology Authority g &

272011 7091 Y7212 9NN QY9 7NN

MIN Y191 120y (OULSOUrCINg) NIN MPr MW VINIY

nvon .1

DMMIN HY DMDY9I MYNYN 22591 MM (outsourcing) N MNP >MPwa mnyn.1.1
T2WNN OWNR YN 93 DN NINN NPID SMPY L0317 DMIPNI ONITIN Puna
AUNN 19INT NN

NI MWD I2T2 YHIN MNND DY DV INTHY DX PNIAND XD 1T 7PN NIVN.1.2

YN TIDY X0 12 PINNM YHRN DN DN YTNN DNND Dya DY 0dMmaN oo

(PN - PND) 1981-N7NWNN ,NPVIIN NNN PIN MINNT MON NN NP DN OWN
195 napnm

YON VTN NIAYN O D9I1ON XIND NP MIPYA VINOYW Ny 1% 7NN DY QO D [1Nav.1.3
DN YN NIAYN) NPV NNN INPN MXNN DPP XTND ¥ SNV MN2ND \INN DN
22001-N70WNN (NN MZID NINDY YT SINN

ypy .2

YT DPRY M YT DY NN IN L JNIND NINND DINKIN IWNIWN XIN NP dMIPYa vindown 2.1
D DTPY NIVNA )IIRD T DY D5 TITA DOYNIANT DDONM MW DY )N
JNINRD DY PIDWN NDDA TPNRNND MDY DO NND

PN PHINA ST WIDdHR MVINY YT TNMINY PVOYN NITON NWIT ToN IRNIND 2.2
MPYNY 790 DOYINI DNV NN NYIT 1T NNDNI . PTIIY MYSHNI KO ,MPYN
2N Npona ysan

NYUNNY HVAYN VY NPNIN HY MDD DNTPNN DXATWA NXYN) DVAYNT TIVNI NPdYPN Y NpYNna !

YD NYNIN DIDID INKD JPINN T NOMIN,WITIYW HII .0MNDN 091 Y12 NIN NP XYNa

mnnw (cloud computing) 7y 1WNNY SMPYA YIPOWA RYNI PIDYN IWR DN DDY8Y DYIN MDA 2
A PMIND NYYN

DN DMTINY DXV 190N 29 OV ,XIN MNP VINIY DY NOINNN DY DY NN NYWIT NN 9GN3 3
NMYY PPN MDD MID YTNRN NOINR NP YT DY PIMNN YN GO NN NN DY DONN O : NIN
VTN XY NITRD DY NNODN D01 DY

S1-

02-6467064 :0pP9 03-7634050 ‘720 .61072 2'AN 2N , 7360 .7.N ,NO2WUNNN Np

The Government Campus, P.0.Box 7360. Tel Aviv 61072, Israel. Tel: +972-3-7634050 Fax: +972-2-6467064
Email: ilita@justice.gov.il  Web: ilita.justice.gov.il







YPIND YIVN NN TON N2 /2 PI92 OWIAPN NINIPYN VI NPV NN PIN
VTN INING NYID VIDIY THID NNNN MNDN NIX YIPY PIN2 INITHND OTX MTIN YN
IN N9OYT YN YD YINOYW NYIND NPINK PINA /A P99 50N )T NYYON »PYND 1N Dy

DMV D PADNY I S 1IXY NIAY YT TAYN) GOIRY M) DY YN DY NIM)

NP NP .NIN NP NN YDNRN MY NNIY N2 MDWN ¥ N NPXD dMPwa
YTRN GO ,YTNRN ORW) 1901 11)3) DPMNI DMIVNINN N NI YPHN YW MY
AYTRN ND M) DPMNN DMIVNINN )M, (Y TPNY DY NINWIN Y9¥1 100N

NN DY DY PIND MDD DXHVINT NPINKD MDIND IN NP SMIPYA VIO Nya
NN YNIN NI DN ONN TAX DI DY DIND DXDOWNN 12 PPTNNNT YT DRI DN Y0
PIND 1= 72 DOPID NMINNN 29D 7NIVNN NYNY PNIPY I P01 I1N8Ya MDYIN
VIDM NNV YTNHN NNVIAX NN ,PINY (2)8 -1 (9)2 DXHYD TN ,NPVIAN NN

VTN RV DM

nkakn!

S DMMAIN DPPY NPIRIN MW 9272 YTRN MNIND OV NTHY ,9¥0 NN NIND
NIN MNP N OWIN YN TIDY 2200 12 PO YN NDNND DN ,YHNHN NN Hya
:YIPOTI NN INDHY NPNM PIND NINNN NMON

MNPV NPOON DTIN 9PN, TNTPN NPT — XN NPNIY MY INNID .3.1.1

PN (PP3NN - 1PND) NIN MPIRD MDY NONIND wpann IR DY .3.1.1.1
N N NP TaYY Wpan NINY YPNN NN NN INYI NI OND
M22N NPNY IMVY 1PV NN NP YV PPONNa VoYY \INn
NON PR ON GX DRI NN MY WYX NPIR N NPPIN
VTN N NIND )INT OXN NPN TON OMPO NI ,NNIND NPONND
NN IN YDRN DX PN MUY P WPRIAN MPYNY SWIND
NN NPT PV TIYN

Y199) 11 Y YPAND MIPYN N0 1NN VI PN PMINN DY .3.1.1.2
YY MIPYUN NPOON TNYY WATIN SYWINN Y1901 P21 1010 - T N
9525:NY MR NXRT NN .()7aPD = 1919) NIND NP2 MY JM) »7
WNND NININN 2DV AN YPINN MIPYN DY 551D 1IN NNON2
;DTN NVIDY DINDMP NT PIYD .NNIND IN 37912 NIDID IN NMYNN
YTNRN NOXNX 25N SNN OWIR YN 5190 1»NNN MY .3.1.1.2.1
02PN T DY YNNIV PHIND DY YT INYIN
;VTNRN IR NNPPNN M1AD

2.3

2.4

2.5

31







INL,DOW YT NND DY DPRYD IN NY2YD 20NND MY L3.1.1.2.2
$12aPY PNRYINN 00N SMNN PoN

MNYIN NN DY TI72 SUON YN D190 a»Nnn MY L3.1.1.2.3
9PN ,PRTHN DSN YTNN NMNN YDNRD NITY IN DY)
YTIN NDNND NN ROY POINID NPV NN TNSD WITIN
RINSp)ak]
oY DOV PNIY NIaYN 1PV ,9oeY 3.1.1.2.3 NN NN PTYNY Y XM NNPIS
N0 DXDNN L PNRTHN MOIWND NYANN-INDA DY) NN N PIAPY YN NDNN
DV VNN IPIN NI PIVINI WINT IPRY 9T YT NIAYN DY VNN
NOVWYN N2 X PHYIN TaNN 3.1.1.2.2-) 3.1.1.2.1 MNON 901N \DIApn
YT MTI NYNH MIRYIN D TA9N PDMIN ,TIN NOVNRY .YNN NDNNI YY1
;2099 3.1.1.2.3 19N NN .DNN YIDINY NIV YN NNVIN MNDD NN
YIS AW MNYAIN 19N HY NN 1NV TUN DIYNNNI VINIY By TN’
099000 NN N9 NN NNNY [, MNYIND D90 DIVIMIY Yy NIpay
MMYPN MYITA HPNY 19N> 1) 91N ANYIND YN NBYN DIYANN
NMIN NNV YD .0AVIVN MPAN DIYaNN NN NT XYN NITDNa
229 NN NN N NNINA NPNIAY NPTINN NN TYND ¥, NINN

122pN NNA

002501 NN PNAY PPN JY NIND NP NN Y8INn 9apn n9PNaa 3.1.2.1
: DNAN
DWIR YN TIDYA PPN SY OTP PO 3.1.2.1.1
;1PAPN YV PO VP .3.1.2.1.2

2109 VIV NN NP0 IN M OIMY TN wwn 0Yp .3.1.2.1.3
ANYVI M IN PPN T DY YN

MVYNI VIPIY YW Td ANV WY NN PYIAPD Navmn YPHRNY D35 L3.1.2.2
22PN NPNIA MPM

Mvpnnn NN MY

MIMNA MIVNN AN MYNAN PN PNINDN DY - 19019 M 3.1.3.1
1YY 19aPN ST YY DIPOMIND DITIPAND I¥A ND NNY YINNIWY
YNNY 123pnY Papnd nm Yy HRD YPNN HR NYNA DIYIM
IINIAY MDOYN DY TONPNRN NIVNN NI DY PN IR YN
M NIVNRN NITINA N MDA NONN INNIY XTND ¥ . PONX 1IN
MIVNI PTIY X T PPN 2D YITITY W IT NI0VHN YIND DO T2

PRI MOITIN OYP NN NP ,Y TN WIDIUN

3.1.2

.3.1.3







NTIY PNIAN HY 41NN XUNN MY Y71 9OIN 19370 13 N9pna .3.1.3.2
AMAPH NYNHNN NN OPP Y NP N19PN PPN OMP \9apn 2
YT Y Yaponh DY NHRYP 19N IYTIND RO PNy 11 9oyoa

AT 9Y DIWIND NPT IN PN

-NY3 0973 Y YIONRY PYapn DY YNNI MONY Pminn by 3.1.3.3
LDMPIN-INDA Y1910 Y9INNT YINIY MYYY IN ,NPPIN

N5y 2PN MA9Y ,MMLA 9991Y apn By MAYpPNNN AN Yy .3.1.3.4
IVANIY DPDVPAN NP V) DITYD ,IMEPN NPINK MV
ANNNY PIND MDD HY MI91Y PRtnn YY NP 199N NaNn
MYAIT YPHRI NIMND YIDYN MIVN NIHNY 93D D P
DYTYO Y900 D> o L,(1PNY VMDY MM YPHPN NNLVIN
.D»DOUPON

17999 ,)93PN HY P10 TN WINTH PRYIN DY, 0MIRNNN DIPN .3.1.3.5
331 N7990 IN Y102 DIPOIVN DIINN DIDNY 192PN P2 NI IND
YT VINOWY N0 1NN 90D DNNND TN DY L19apn 1NN TINa
IIMPY IR 92PN DY DINK DIDINY PNRTIN DY YTNIN NDNRNDN

NN NPT MDY HY DIPD YN DNVAN 314

MIYPNN D32 YTIO? NN NPNY NN YPHN NNVIR NN OVP  .3.1.4.1
ON NP MPY NN TNND

PNAY PNRNN Y MIYPNN DIV NY ,MIPYN MIN NN .3.1.4.2
,)92P9 93910 YNN NDN DIYNN DINIPDNY BINPNN NX 991N
MY NNIY DI .012%9 MTNNNNY Y119N HNVAN SYNNN NN WIAPY
TP INYN DY YTNRN RYND DINND NAXN PN INY DM YTNON
.DMYTAP INY YT NNVIN SYNNN DY ¥ AN N7

935 DAMIPY 29NN NNVANR 7RDN PINY PPN Yy 799 oxnNna  .3.1.4.3
MY PHN NN AT THON AT DPNIND /R HNADIT DXVNINN DIRVDN
97 OGN DINIRNND DIIPNIY ,)9aPN OY MIYPNNN NI T99)
752 191 1ISO 27001 N2 IYNY N DT PIYY .MIYPNNIY 90 NN
Fnvonon nan 7NN YR DNLAN KYPA VLN NNPDIOY NTIYN
APNRY 92PN WITH Y8 9N NN MYINT Hya Y NHavya
D2 MON 1PN IN MININRD JPNa

http://www.justice.gov.il/NR/rdonlyres/8D081CC2-225B-4269-95F7- 4
BF6860654DA4/18194/tyutat_takanot avtachat meida 100112.pdf

NDDINY ,INVAND TADN 1Y NIN MPN YTHRN NNVIN PVN PAIYD YXIN ITON W NTHYN M) NNONI
955 ,PMOIYM 19PN T HY ANRYIAM NP 5N PRIYD MXNN 9192, NIWPNNN NHINKD 7193 PoN Y
,PPOY 9NN 92PN Y imdIwa NN MOIWYN P L YTNY vl MSapnn MoIvnn 2 MOIYHN NTIoN
DN MIAIY VNN TN DY NNIAYN NPT PRYD MNDN ,YTNHN DY 10N 1 DNVINR PIYY MNIN
22PN YT Y NPTID NPNY MO0 DY NINN DIMYP

_4-




http://www.justice.gov.il/NR/rdonlyres/8D081CC2-225B-4269-95F7-BF6860654DA4/18194/tyutat_takanot_avtachat_meida_100112.pdf


http://www.justice.gov.il/NR/rdonlyres/8D081CC2-225B-4269-95F7-BF6860654DA4/18194/tyutat_takanot_avtachat_meida_100112.pdf


http://www.justice.gov.il/NR/rdonlyres/8D081CC2-225B-4269-95F7-BF6860654DA4/18194/tyutat_takanot_avtachat_meida_100112.pdf





NUMNDNN NMPNHDN NN YINH Y 19993 N9700 RTY Pntnn by
927N YV MYV YTINY NYIN SWIN 2329 PINY 16 9¥0a

H5PY Y1 INWY KWWY 185 5aPNY 193N Y NONY P1Inn Yy
P2 DX GUNI PIRY ¥DNI YNNYAY IN ,MIYPNNN NIONA
MY MPYS ANYP NIY  NINR 10N Y35 maupnnn

MIvpnnn

2PN ,0001N YY 29 9901 ©IMIPY PIDNN Jap M XY VI
NYOITN DPP RTND NN ,NT IV .PIND R17 9990 NN 1PMAIN NN
NP PRI NIY NYNINNHN MDYIN NN T YUIAPN D PIiNa

T 0y MYXINT MINN TIdY

TNINRD YR DNVIX NNNNK TN N NP MY D51 D XONN
,PIN2 M1APD DORNNA . PNIND DIN M PIAPN DIN N ,PIND 217 Pyoa
O»PY PYHY NN, DINTN NYINNNI TN NIY P2INN WHYNI 1PIPN DN

N3

MNNM PIND MIRNN OPP DY DAVIV NP APYN YN PN DY
,DY921P) DPNYNOV DIYNNN DWMD W 1NN YD 92PN YT NHIND
TV AP MDA DY MPID IWARD YT ,NIP2) NV MOIYN NI

TINN D117 IPIND YINT DI DXV DIMMT 22PN WITTY PRI DY
992 T NMT DAPD WINTY PRINN DY 1D 10D .YTHN T YN
DIRYINNND XNNND YIDdY IR NDRNDDND YN NPOTH wwn Sv NIpn

MMY

MYNIY DNNNA ,MYNTTN NPT NPT NIN MSYY NHYD PHRNn by
TRYNA PPN NN MNP YD ,PAPN DY IMDOYS VY YN
oY Ny MIYPNNN OPD NRIPY X PIAPN T MNON MNYYd
MMOND MY ,0WIN 299D PMAIN D) NI PP YD NTNID PNIYIN
12Y DV NN NP MDY SW IWPNA 19PN DXNX DWIN DV NMIPIaN

Rplalyaly

NN O NTND ¥ YN MY ORNND ,DIRNNN 0PN
YN0 MNP MY, NP YNAD THOY PRI OYLNI YTINN NNVIN
DYY ANNLIANY YN YIDWN DY NPNDI PIAPH MOMINN 1OIX DY
DON) YD URID NNIDN YIAPIN DaAPD DM NP DY 1opn
IN INVOYIAY AYNNN IIND NTND DIV PRIV QNN DY DXINOIN
NINN MIYIN .PMDW DY NP2 NP9 17X WITIN DI INPINNI
MON SN OWIOY TN YT DT DN MNP NN DY THNDND NN

STRND PRI PPN DY YNPNn

.3.1.4.4

.3.14.5

.3.14.6

.3.1.4.7

.3.14.8

.3.14.9

.3.1.4.10

.3.14.11







VIMY ONa DY MINNN WUNIND MAPY PRmN Yy - yIND XYY DT
;72NN 3NT 1YY MONMNN Y95 ,¥7510N0 KW 27 HY PPINM 11N MNIY
VYD DININ) NPV NN NNPN PINY 14-) 13 DXYDOD 25 DOWA YoM, MNdY

1981-NwNN L, (1PY NYPAD 210 HY MYIYA PN T Yy1IN3a

XIND NPIN MY HY NOVIVY NYYIN

YT2IY DIN DHIND NININ DY NIVTN NYNHVLN NN NAPY Pinn Dy .3.1.6.1
Y12V D52 109 YYINN YNNI NN MINIPYY XTND 1N Y ,10apn
PN NN DMVIADIN PPN DY MNIN

Y Dapn DY WPA TINY WYX \1DapN DYLN WP YN WMIAPY v .3.1.6.2
IUP2 2 PO YD NN OO NINRM WP OVIN .PRTHN DYLN
VIO MTIN DY YN 9200 N ,MPYN YV Nynvm NoVThY
VTN AMNN

YTNN NV VNN NNV TV

92X 2APNY YT IN L PHRINNN DAPNNY YN NIYY PIpd PRnd v L3.1.7.1
VNI PIAYINI WATIN YAV PID TYUND P, MDY 1NN 2IN NI
AR PARIPL

VINY YN DI 0 RTND PN DY 1Dapn Dy MIYpNnn 0»o oy .3.1.7.2

LOMYIAY 7YTRN OYNNN DI PNNI NIND NPYH MPY NNDNIL DIAPY

TOLVANN N LN T YD NN OYNNIN ,DMYP DIND MIWY

22PN OSR YN NPHY NAANND PTI IRDN DNMPY 535 .NINK

PRI DY NHN MITHNY NIPAM NNVIND SYSNNR D XTND W
PNYN NPN TN 937 DMDOUPIN 1INY»

MIYPNNN DPD INKD YN YD MDY DIAPN OT DY NWITIVY 9135 .3.1.7.3
NNV N ,NVIND 290 PPN DY IWPI MYIN 291 MNINNN TNND
YNV 7P IUR JINI /) TN DXN D2IPN 22 SYNNINL YTINRN OV Py
210 NVY P YTNRY NYHN IR PNND

2, NPINKD MW MIX NPNNDN PNNN PPN Y2 WO Poinn Dy .3.1.7.4
JNY MIYPNNN NNON POXR YINY YTNRN 93 DY NTHYN

TIWON TV DY NNRN DD 22D MOONNN NYAP TONNY D XOMN - TN
12 J9IND NN PNAD OINK DXOHY DITTND IN DYDY IWAND 1IN DY 1Ton
NN NP yN¥ann

.3.1.5

.3.1.6

3.1.7

.3.1.8

.72 NI NNN N PNINA MNINRN DWW NY DD

3.2







oY DNION IN MDY NMIPNN NPV NN PIN MINNND DY NPN I 7NN
NPT DY MPYAY DIMNNIN DI PNOYY 0NN DINVLNI NN MINNN,0PN
2 NODI IND ININD TIVNA PNNN PIY DY NINNNN DY IR DRIV P)22 OXPIAN DY

210510 AR YT NRND DY DY N TYIN INRD .19/5/12 DA GPIND ©IDN N 7NN
T TPNINA NVNDNN NTHYN S DY PTA I MYIAPN NMIDNON

3.3

.34







NIN NP MY 1211 DY DNVARN THDNI MONINNY DINYII - /N NID)

YWNNN NN MATNY NOW PRYNN O YR NIWN DY MO NN DPP - MDY NNVIN
MY)HI DR DHNXIND M) DPNIAD DD NN ,YNRYN TNV DXNDN ,NNYPN
; T2V Y1NON

WIHOYW L YTNN MY NNID ORNNA D901 DNVIAN SYNNN NV - TN NNVAN
;12279 PRYIN P2 NNYPNN MNP IR INX NOIWNY NPIPN IX IO NN

P25 LYY DY MYAPNN MOIWNN P MWD NTION OYYD - YN MNNND NTIN
; PPOY TONN2 PPN DY VIV MINK NIDIWYNH

NONR SYNNN ,ONPYP DIND MY TPVAINY VNN NI DY MPYN IRNN NPPTN
$1TD) M25) VNN ,DIPONI IN DYTM)

SNOIND MINNM YN DY) MXYIM NPD YT NI DY D170 1 T0 Ny ap - 0O
; INDNY NMIPNN PIND MXNND OXNN,YTNN DY NN TIDYY , NIDINRD NN

: MIRYIN DM

; VNN YN DY MD2IN NV YT NNND YN NRYIN NN 1PN NY1P.6.1

NMYN NDMIN MXWIN 29D YTNIN NINRNDD NYININ WM DY 1OTIVND DI NIIY.6.2
;VTNRN NMNOY DY NNV YTINRN NNVIAX TIN NIIVNN DY IYIN MIXRNN OPP - DIan

9D WAPIY MNXNNN DY NP0 DY NPNYDY MIA1NNN DY NYNN SWNHD NHNNN - NPND
; INVIANN THON) OOMIN

.DMIPOD NPIM YTINHN MDDV MY NN NIPAAITO NYIP - NP2

VINOWI MMNMVYPN MY DY 93y DXTAY MPNNX 220 ONIN NYAp — DT NYap
VTNN MYNIY DRNNA YN

.10







NIN NP SMIPYI MIYPNNA NININD NHINND 0P NPITa NNIIVWH - '3 NID)

mayn AP>1an 19N ) NUY
79M3na

MPOYIN NN NONIND NN INYI OND 3111
N NPy o

YyTNRn  9pm mavn N0 DTN 3.1.1.2
NN MIYPHNN NIN0NI DIVITIN
MY NPIOND NITVIND NN

TINHYNI NPOPT2

DVNIN NTNY 9 DY PYIAPN NPNI 3.1.2 Yap nNa
oMY

VIDY MIVN DY M2 NN
YN OV Papn O DY MmN 3.1.3.1
VAP DYV YT

IND DYTINN NN OPP DY NI 3.1.3.2
PIND 11 PYD 95 oapn

N NOND YaApn Yy NN Nwap 3.1.3.3
YPIN NY YN VIDOY MIVPNN ONIN

NP2 0O DXTYD NV NYap 3.1.34
Y3 PRINN DX IWHYY DPDOLPON
22PN T DY NHIND IX PIND NN

INA VAP DY DY TN N 3.1.3.5
02PN OSN TI/NTIRD DTN
DYONNNN DMIPNI

TIDY YNIND YTINN NNVIAN NN NY P 3.14.1
mavpnno

DOWYIANN DD DNIPND NITHIN 3.1.4.2
YNNI )DAPY AN YTHN NON
DNY MTTINNND YTNN NNVIN

MYnNI NN YN YA | POND ,aM”NNn DNVAX THDN NN 3.1.4.3
WYIpN NN 2PND Y NMA) | DY MIYPNNA 90 NN T19) dNYa Y11 NNVAN

ISO 27001 >n3a Ty 2apn 7P

NN VYN OV 1M NITON NI 3.14.4
oyon NYN SYNN OT DY NPTIDN
Yapn

YR PAYNY PaAPN DY NON NYIap 3.1.4.5
YNNWYND IX N TSD MIVpNNa Ypy
VMDY XDV NIVNY YN








mayn nPI1AN 1IN 9y NY
oN3Na
MIVPNNIN
VYAPN 0D N W TNPNI | PADHD PAP MAIN DR NI 3.1.4.6
PNRIAN N2Y MDOYAN P2 I | PYD MM 29 OIPNTN 190NY OIMPY
DY MY MMYS PaAd ?NY NX17
XY NIAY N OINN
DXMPY  PIONN  PYIAP SN | DNVAN NNHNN NPN MIVON NPNIA 3.1.4.7
MM NYYM OIPNYI NIYINND PNRIAN DN I PPIAPN DIN N YN
PIND 217 PYD 295 NN
DOYNNIND D) VYWY MVUYD NXT | INX DDV NP Apyn NN 3.1.4.8
DYNYNIV NMINM PIND 297 PPN MDY
oY YaApnn DOVIY DMPT NYIT 3.1.4.9
V8 £J/a T B 0 1n RAV NS Vi £ Yn M DY X¥'a A TR 23
wUN SY NIPN TR NPT NYIm
YT NOHTH
NMNP YXIAD PRIN NIMDT DY NPNY 3.1.4.10
9510, M»Ya Sy NPayY Papn INNA
DYIN YV MPPaN MMOND
DNNNA ,DYONNND DIPNI | IHNH MIYIXR DY UK  NITON 3.1.4.11
YNRN MY NNID | PHRIIN DYLN /) T I YNPN NNVIN
9510 \oapn DIN YNO NMPA yNad
YT DY NPTND PPN DY YR NNODN
VNN IIND
;7NN 2! MONMNN D910 | DN DN MNXMN YW WX Nyap 3.1.5 NY NPT
NYDY | TPV NPINM JPYN NMDT VD Nagdaly!
VNI PPN YV 1PN NNIY ONNNA
SV NOITM NYHLN MVMN NYIP
92PN YT YN NHINN MNN el
92PM) 9APN DYLN WP YR NYIP 3.1.6.2 | DOV NOYIN
9 Yy MDY DININY PNYIN DYLN Y
nHNN
VYT P NN DAND W | MO DIAPD MmN YIIN P9 NP
NINIY UIHN N9PND VTN NN 3.1.7.1
7152 MVYPNIN NPV YN
Y PTA NINK OIRNN WY DI | HY )192PN DSX YNNI NPEnn Xy 3.1.7.2 | YW yDnn

DWSNN OVPP TUNN NTYD
NINAIY NIPAN NNVIAND

INMYIIY DTN OYSNHN D

~10-








MIYN AP21aN 19N R NV
nlainF]
TNSN NN [ D TN IND YNRN OV PMy N1avn 3.1.7.3
MYANND DOTNY NMINNN TNKD
M2 IV DY PIAPNN PN NOIP 3.1.7.4
YTNN DI NTHYM NV, NPINN
noap YY AMoNn Twn . Ny 3.1.8 TN

NN NPN NINAY oA MOVLONNIN
DTN DY PSND Y MY
D»OYWHY

S11-








HYIN 02320 9Y NPONN YW NPT BININ BN YY NININD ANIND - /) NOD)
1PNN PIY 5y NNnnn

NIN NP SMPYA YWY XYL 7IOIND DY N2INDN I9IN NN NIAPY NN DY NODI Nvn .1

,7PMINY 2-1 1 D¥Y02 NNIND YPI DY ,(9NNN - 19ND) >IN y 1N Ty (outsourcing)
(07337 Yy NPONN - 1PNY) DRIV 2322 DIPIAN DY NPT YT DY DIXNPINT DN 12)D
(1N PIY IY NHMNN - 1PND) AIND TIYNI PNIDIN NIV, NNN PV DY NN T N

(09990 - TN oY)

:(INNMNN - TN PNY) NMININ MXNNN MON DNDINN DY ,0WIN YT O .2
5 357 9900 PPN NP2 1) INNN NON ©XPIAN DY NPONN YT DY DXNPvNN Dy 2.1

,2006-9-6 DM TOM DXAN NN DON NN PV HY NHNNN T HY DINPIAND DN IY 2.2
2010- D»TOID DX9N NN DTN DXONN IV YN NNVIAN MNP NIV NN
.D»TOM D91 YN NPNINIV N ,9-4

PRYS MNPPNND PMNI MOLNINT DHIPNT MYIT IR DYIN NN ,TI0 DXNNL .3
DYPYN DIYM ,07PYY MONN NMINNN DXTNW ONY MNDIN DAY MNINA DNINN
£ PNY DXONNN MADINM

SUON YT DY D) NIND 19IND MDN 1Y 1IN MINNNN DX OYPY DM NN DY 3.1

5S¢ ,MNNNN MYIT NNHONA POIPNP DIV TIN ,MNNNN AN OOPY DRINN Y 3.2
: DINIAN DXDYDI DOVNONN PIND MNIPY NX DOWNNNN D1NIDN DINYIN

PMNY 3.1.3 PYDA LNONI NIV NN PRYIMNNN .3.2.1
JPMNY 3.1.5 PYDI LN ,YTHN KW NPIDY POYI MNDN .3.2.2
PMINY 3.1.7 PYDI VNN YTIRN NVPHY TYUN PHYI MXND .3.2.3

MNIPYY DOXNN2 NYT NIPOPYW NOYON NNONI ,TIINND 19INI ONONND DN Y 3.3
: VY DXONONN OPVIPNPN MNIPYY ,MXNN

PMINY DXYDI VNONI ,NIPDN SV IIEPND MPY 5TIn .3.3.1

DXYDI VNN SR YT PNYD PIAPN DY DY THMD YYN ITYN NPNL .3.3.2
PMNY 3.1.3.5-13.1.2.1.3

.DYIN DY XYPNND YXIN MPNAININ PID YW NIpna 4

S12-







M5N30N YAY YN

2/2011 :PNINN 7ON

YWON YN 7122y (OUtSOUrcing) XIN NPAN XM PV WIDIY :119M3NN NYI)
21/11/11 :©YD9 PIND

19/5/12 s PANSN 9pIna

Y9OMNY OOPIN .

.1981-N/NDWNN ,NPVIAN NN PIN N

-N7OVNN (NP TN MZN2XD NINHY YT YNRND INX YN NIAYN) NPVIAN NN NNPN .2
.2001

0Py NYPAY 21D DY NYIYA PN OITO) YN YD DONIN) NPV NNN NNPN )
.1981-N"nwnin

PN D 1I9NNRY 9T 9P0D

PN YIDNINY DY9INN .

PN CIONNRY NTWNNT S0WNN NYN N1PNIN
PR CGIIDNINY YT 29NN OV NYNIN

(¥, T TV NN

L ® N o

NPAND ,NYNLN ,NIVTN VTN NDT ,NIPA VTN NN DY ,YTN NNVIN NN M. 10

PIV NN ,XIN NP YT NVRD PRIAN PO ,MNYIN ,TPTPIRN NTI9N 009320 9y
.Outsourcing ,)9ap ,mM2a7y ,D>TY0 , DY TN YN NN SN, NDON ML NN

0'99y.11

TIND 0099 993
07.06.12 NADIY 3.3.2 -1 3.2.2 DXPYDI 1IN0 MYL PN 1.1
2

S13-










image4.png

MRAA1 POITIIND MY rA,
Population & Immigration Authority
{ apaallg glSull ablu LVA

X' NN
State of Israel







image2.png
MRAA1 POITIIND MY rA,
Population & Immigration Authority
{ apaallg glSull ablu LVA

X' NN
State of Israel




