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	מידע עסקי שאינו רגיש - ניתן  לחשוף לגורמים חיצונים לרשות בעלי ענין



15/01/2019
מסמך הגדרות מאגרי רשות האוכלוסין– רשת מרשם האוכלוסין, רשת ביקורת הגבולות, מינהל לתשלומים
תיאור המאגר-מרשם האוכלוסין
1. תיאור כללי של פעולות האיסוף והשימוש במידע.
1. תיאור פעולות האיסוף
המידע נאסף מהגורמים שונים המעדכנים את המידע במרשם, ואת סוג המידע המתעדכן:
· עובדי רשות האוכלוסין – הכל (פרטים אישיים, מען, סטטוס וכו').
· ביטוח לאומי -  נושא היתרים סיעודיים. 
· ממשל זמין - תשלומים, עדכוני מען, מתן שם ליילוד, בקשות שונות, תיעוד, תהליכי מעסיקים.
· משרד החוץ - אשרות זרים, דרכונים שהונפקו, נולדים.
· משטרה - ר"פ בבקשות ובניהול בחירות.
· משרד הבריאות – פטירות.
· נתב"ג - מעברי גבול - כניסות ויציאות.
· משרד הקליטה – נתוני עולים.
· ועדת הבחירות לכנסת – נתוני בחירות ומועמדים.
· הוצל"פ + מג"ק – מנועי טיפול.
· שב"א - קבצי מוגבלי אשראי.
· שירות התעסוקה - קבצי היתרים.
· צה"ל - זכאי הנחות שירותים.
· דואר ישראל – תשלומי קנסות, סטטוס מסירה של ת.ז.
· תעוזה - נתונים לגבי הרחקת זרים.
· גיאודע – ארכיון: קבצים סרוקים לארכיון.
· מערכת הנפקת דרכונים - סטטוס הנפקה.
ב. שימוש במידע
מאגר מרשם האוכלוסין מרכז את פרטיהם הדמוגרפים של אזרחי ותושבי מדינת ישראל. המאגר מנוהל בהתאם לחוק מרשם האוכלוסין ומשמש לטובת הפעילות השוטפת של רשות האוכלוסין, גורמי ממשלה, גורמים ציבוריים וגורמים פרטיים שהורשו לקבל מידע על פי חוק.
2. תיאור מטרות השימוש במידע
המידע נאסף לצורך ניהול המידע השוטף אודות אזרחי ותושבי מדינת ישראל הכולל מידע דמוגרפי, פרטים אישיים, פרטי כניסה ויציאה מהארץ וכו'.
3. סוגי המידע הקיימים במאגר
מידע ביומטרי, מידע אישי דמוגרפי:
· 	מידע אודות האדם עצמו
· 	מידע אודות משפחתו הגרעינית
· 	מידע אודות משפחתו המורחבת
· 	מידע אודות אזרחותו
· 	מידע אודות כניסותיו ויציאותיו מהארץ

4. פרטים על העברת מאגר המידע או שימוש בו מחוץ לגבולות ישראל
המידע מועבר על פי חוק אל משרד החוץ בישראל. משרד החוץ מאפשר גישה למידע ועידכונו על ידי כלל נציגויות ישראל הפרוסות ברחבי העולם. השימוש במידע נעשה לטובת שירות אזרחי ותושבי ישראל השוהים בחו"ל. במסגרת זו נעשות הפעולות הבאות לדוגמא: חידוש דרכונים ישראלים, רישום נולדים, בקשות לאזרחות, ושאר פעולות מרשם אשר נעשות בארץ למול אזרחי המדינה.
המידע אינו מועבר לגורמים מחוץ למדינת ישראל.

5. האם נעשות פעולות עיבוד מידע באמצעות אחר? 
חברת IBM  משמשת כמחזיקת המאגר. מתוקף חוק, רשות האוכלוסין מעבירה מידע לגופים שונים (גופי ממשלה, גורמים ציבוריים וגורמים פרטיים) שהורשו לקבל מידע. המחזיק מבצע חיתוכי מידע ומעבירם לגופים השונים, זאת לאחר אישור של הוועדה למסירת מידע המחליטה איזה מידע מועבר לאיזה גוף.

6. מהם הסיכונים העיקריים של פגיעה באבטחת המידע?
הסיכונים העיקריים של פגיעה באבטחת המידע הינם פגיעה בחשאיות, אמינות וזמינות המידע ופגיעה בפרטיותם של אזרחי ותושבי מדינת ישראל שפרטיהם שמורים במאגר.
חשאיות – דליפת נתוני המאגר לגורם חיצוני.
אמינות – שיבוש נתוני המאגר.
זמינות – פגיעה בזמינות מערכת מרשם האוכלוסין ובכך פגישה בזמינות המאגר.

7. איך מתמודדת הרשות עם הסיכונים האלה אם יתרחשו? 
אבטחת מידע

מאגרי המידע "מרשם האוכלוסין" מוגן באמצעים רבים ומגוונים ובמספר שכבות הגנה שאינן תלויות האחת בשנייה. נציין את המעגלים העיקריים:
1. מעגל הפיזי ומהימנותי:
· כלל הגורמים הניגשים למאגר מסווגים ביטחונית
· אתרי הרשות כולם זוכים למעטפת ביטחונית פיזית הכוללת טמ"ס, מערכות מתח נמוך גילוי ופריצה, מוקדי ביטחון, מאבטחים, בקרת גישה פיזית (שערים וכד') ועוד.
· כלל חדרי התקשורת והשרתים מאובטחים ומקבלים מעטפת אבטחה פיזית נפרדת.
2. מעגל בקרת הגישה הלוגית
· כלל הגורמים הניגשים למאגר בעלי הרשאות בהתאם לתפקידים ולאחריות (מעגל החיים של המשתמש)
· הגישה למערכות המחשב מבוצעת באמצעות אימות הדורש שני אמצעי זיהוי
· מופעלת מדיניות מחמירה של אבטחת חשובונות המשתמשים הכוללת נעילה/ השהייה/ מחיקה של חשבונות במקרי הפרת מדיניות אבטחת המידע או בהמשך לניהול מחזור חיי העובד בארגון
3. המעגל הלוגי:
· סגמנטציה ברשת המחשב  והפרדה בין הסביבות השונות לסביבת מאגרי המידע
· שימוש במוצרי אבטחת מידע רבים תשתיתיים ותוכניתיים שמסיבות ביטחוניות לא ניתנים לפירוט
· הקשחה של מוצרים ומערכות הפעלה שמסיבות ביטחוניות לא ניתנות לפירוט
4. מעגלי המדיניות, נהלים ותקנים
· הרשות מוסמכת ISO 27001 ו-27032
· הרשות מונחת רגולטורית על ידי מספר גופים שונים וביניהם בין היתר:
· רשות הגנת הפרטיות
· מערך הסייבר
· ממונה על היישומים הביומטריים
· רשות התקשוב הממשלתית
· ברשות מתקיימת ועדת היגוי שנתית ברשות המנכ"ל, ישנה מדיניות אבטחת מידע ופרטיות מאושרת, נכתבו נהלים שאושרו ונעשית עבודה על פיהם
5. מעגלי הבקרה והניטור
· הרשות מקיימת על פי חוק הגנת הפרטיות ושאר רגולציות סקרי אבטחת מידע שוטפים וסקרי סיכונים על מערכותיה
· סקרים אלו מובאים בפני הנהלת הרשות המאשרת בתורה את תוכנית ההפחתה לסיכונים שנמצאו
תיאור המאגר-ביקורת הגבולות
1. תיאור כללי של פעולות האיסוף והשימוש במידע.
1. תיאור פעולות האיסוף
מידע אודות העוברים והשבים במעברי הגבול מתקבל מגורמי ממשל רבים בינהם לצורכי הדוגמא:
· רשות האוכלוסין (מרשם האוכלוסין)
· בתי דין רבניים
· הרשות לאכיפה וגבייה (כולל הוצל"פ)
· צה"ל אכ"א
· שירות בתי הסוהר
· רשות המסים (המכס ומס הכנסה)
· רשות העתיקות
· הרשות לניירות ערך
· הנהלת בתי המשפט
· הרשות להגבלים עסקיים
· הרשות לאיסור הלבנת הון
· משרד המשפטים כנ"ר
אשרות ורישיונות נאספים מהגורמים הבאים:
· רשות האוכלוסין (מרשם האוכלוסין)
· משרד החוץ
· מתפ"ש
תנועות מעבר נוצרות ע"י מערכת ביקורת הגבולות ונשלחות לגורמים הבאים:
· רשות האוכלוסין (מרשם האוכלוסין)
· מתפ"ש
· רשות המסים – מכס
· למ"ס
· רשות שדות התעופה
2. שימוש במידע
השימוש במידע אודות נוסע הוא כמאגר רשומות להגבלות מסוגים שונים בהן נעשה שימוש במהלך ביקורת הגבולות. סוגי הגבלות לדוגמא - עיכוב יציאה, תחקור, מעצר, סירוב כניסה, הודעה ועוד.
השימוש באשרות וברישיונות הוא כמאגר רשומות לאישור כניסה ולאישור שהייה של עוברים שללא האשרה או הרישיון לא רשאים להיכנס לישראל.
תנועות המעבר נוצרות במערכת ביקורת הגבולות ונשלחות באופן מחזורי ללקוחות, תוך סינון מידע בהתאם למנגנון הרשאות המוגדר במערכת.
2. תיאור מטרות השימוש במידע
המידע נאסף לצורך ניהול ביקורת הגבולות של זרים ושל בעלי תז (אזרחים, תושבי קבע ותושבים ארעיים), באמצעות מידע דמוגרפי הנאסף ממסמכי הנסיעה ואשר משמש לאיתור הרשומות (הכללות ואשרות). הפלט המרכזי של תהליך השימוש במידע הינו רשומות תנועות מעבר בכניסה וביציאה מהארץ בכל אתרי מעבר הגבול.
3. סוגי המידע הקיימים במאגר
· סוגי המידע הקיימים במידע אודות נוסע- לא ניתן לפירוט מסיבות ביטחוניות
· סוגי המידע הקיימים באשרות ורישיונות- מידע לגבי טווח הזמן בו האשרה תקפה וטווח הזמן בו השהות בישראל מותרת,  מידע אישי לגבי האדם אליו שייכת האשרה (לבעלי ת.ז – מספר ת,ז ופרטים ממרשם האוכלוסין, לזרים – פירטי הדרכון כולל אפשרות לתמונת האדם), פרטים לגבי סוג האשרה והמעמד המוקנה ממנה בעת שהות העובר בישראל, פרטי הגורם המתיר.
· סוגי המידע הקיימים בתנועות מעבר- לא ניתן לפרט מסיבות ביטחוניות.
4. פרטים על העברת מאגר המידע או שימוש בו מחוץ לגבולות ישראל
· ככלל, מידע משלושת המאגרים הנ"ל לא מועבר מחוץ לגבולות ישראל על ידי מערכת ביקורת הגבולות אלא לצורכי ביטחון ומעברי גבולות בינל"א אותם לא ניתן לפרט במסמך זה.
· מאגר המידע מועבר על פי חוק לגופי ממשל העושים בו שימוש כגון למ"ס, מבקר המדינה וכיוב'
5. האם נעשות פעולות עיבוד מידע באמצעות אחר?
· מידע ממאגר תנועות המעבר המועבר ממערכת ביקורת הגבולות לגורמים המצוינים לעיל מעובד על ידי כל אחד מהגורמים לצרכיהם השונים (לדוגמא על ידי הלמ"ס לצרכים סטטיסטיים, על ידי רש"ת לצורך ניהול משמרות וכדומה).
6. מהם הסיכונים העיקריים של פגיעה באבטחת המידע?
הסיכונים העיקריים של פגיעה באבטחת המידע הינם פגיעה בחשאיות, אמינות וזמינות המידע ופגיעה בפרטיותם של אזרחי ותושבי מדינת ישראל שפרטיהם שמורים במאגר.
· חשאיות – דליפת נתוני המאגר לגורם חיצוני.
· אמינות – שיבוש נתוני המאגר.
· זמינות – פגיעה בזמינות המערכת ובכך פגישה בזמינות המאגר.

7. איך מתמודדת הרשות עם הסיכונים האלה אם יתרחשו? 
מאגר המידע ביקורת הגבולות מוגן באמצעים רבים ומגוונים ובמספר שכבות הגנה שאינן תלויות האחת בשנייה. נציין את המעגלים העיקריים:
1. מעגל הפיזי ומהימנותי:
· כלל הגורמים הניגשים למאגר מסווגים ביטחונית
· אתרי הרשות כולם זוכים למעטפת ביטחונית פיזית הכוללת טמ"ס, מערכות מתח נמוך גילוי ופריצה, מוקדי ביטחון, מאבטחים, בקרת גישה פיזית (שערים וכד') ועוד.
· כלל חדרי התקשורת והשרתים מאובטחים ומקבלים מעטפת אבטחה פיזית נפרדת.
2. מעגל בקרת הגישה הלוגית
· כלל הגורמים הניגשים למאגר בעלי הרשאות בהתאם לתפקידים ולאחריות (מעגל החיים של המשתמש)
· הגישה למערכות המחשב מבוצעת באמצעות אימות הדורש שני אמצעי זיהוי
· מופעלת מדיניות מחמירה של אבטחת חשובונות המשתמשים הכוללת נעילה/ השהייה/ מחיקה של חשבונות במקרי הפרת מדיניות אבטחת המידע או בהמשך לניהול מחזור חיי העובד בארגון
3. המעגל הלוגי:
· סגמנטציה ברשת המחשב  והפרדה בין הסביבות השונות לסביבת מאגרי המידע
· שימוש במוצרי אבטחת מידע רבים תשתיתיים ותוכניתיים שמסיבות ביטחוניות לא ניתנים לפירוט
· הקשחה של מוצרים ומערכות הפעלה שמסיבות ביטחוניות לא ניתנות לפירוט
· ניתוק הרשת מסביבות חיצוניות
4. מעגלי המדיניות, נהלים ותקנים
· הרשות מוסמכת ISO 27001 ו-27032
· הרשות מונחת רגולטורית על ידי מספר גופים שונים וביניהם בין היתר:
· רשות הגנת הפרטיות
· מערך הסייבר
· ממונה על היישומים הביומטריים
· רשות התקשוב הממשלתית
· ברשות מתקיימת ועדת היגוי שנתית ברשות המנכ"ל, ישנה מדיניות אבטחת מידע ופרטיות מאושרת, נכתבו נהלים שאושרו ונעשית עבודה על פיהם
5. מעגלי הבקרה והניטור
· הרשות מקיימת על פי חוק הגנת הפרטיות ושאר רגולציות סקרי אבטחת מידע שוטפים וסקרי סיכונים על מערכותיה
· סקרים אלו מובאים בפני הנהלת הרשות המאשרת בתורה את תוכנית ההפחתה לסיכונים שנמצאו.

תיאור המאגר-מינהל תשלומים
1. תיאור כללי של פעולות האיסוף והשימוש במידע.
1. תיאור פעולות האיסוף
המידע נאסף מהגורמים שונים המעדכנים את המידע במערכת תפעולית וכספית במינהל התשלומים (להלן= "מת"ש), וסוג המידע המתעדכן:
· עובדי לשכת שירות למעסיקים– קליטת בקשות להיתרים עבור בקשות של מעסיקים להעסקת עובדים פלשתינאים, הזמנה ביטול רישיונות העסקה לעובדים פלשתינאים, דיווחי העסקה ותלושי שכר לעובדים פלשתינאים, גביית אגרות ושיוך רישום חשבונאי, רישום מעבר עובדים זרים בין מעסיקים בתאגידי בניין, לשכות ומעסיקי עובדים זרים בסיעוד סיומי העסקה, פיקדון לעובדים זרים ומסתננים ועוד. 
· ממשל זמין ואתר התשלומים הממשלתי – (דו כיווני) עדכון בסכומים סגורים לתשלום ותשלומי אגרות וגביה בהעברות בנקאיות וכרטיסי אשראי ממעסיקי עובדים פלשתינאים, הפקדה ומשיכה פיקדונות עובדים זרים ומסתננים בטופס מקוון.
· בנק הדואר – דפי בנק סליקה ונתוני העברות בנקאית במס"ב
· מערכת מרשם האוכלוסין – (דו כיווני) נתוני עובדים זרים וממשקי עבודה לעדכון רישום והפסקת עבודה, קבצי תשלומים להמשך טיפול בהברקות ואיזון תיקים.
· מערכת ביקורת הגבולות – עדכון יציאות וכניסות של עובדים זרים.
· מת"ק / אבן חכמים - (דו כיווני) בקשות להזמנות רישיונות העסקה לעובדים פלשתינאים ומשוב, נתוני כניסות ויציאות במעברים, עדכון שכר לצורך חידוש רישיונות בתום חצי שנה, בול בריאות העברת נתוני עובדים פלשתינאים הזכאים לשירותי רפואה ברשות הפלשתינאית.
· בנק הפועלים – (דו כיווני) עדכון משיכות מפיקדונות ומשוב על ביצוע המשיכה. הפקדות ויתרות בחשבונות הפיקדונות. 
· מס"ב – קבצי תשלומים כגון: שכר נטו, משיכות הוניות ופנסיה לגמלאים ושאירי גמלאי. העברת כספים לחשבונות הפיקדונות.
· רשם הקבלנים – עדכון סטאטוס רישום ברשם הקבלנים.
· שע"מ – עדכון סטאטוס תיק ניכויים במס הכנסה.
· מועצת הצמחים – עדכון המלצות למתן היתרי העסקה למעסיקים בענף החקלאות.
· שירות התעסוקה – משוב לבקשות לקבלת היתרים בענף התעשייה והשירותים. 
ב. שימוש במידע
· פעילות שוטפת להסדרת העסקת עובדים פלשתינאים וזרים.
2. תיאור מטרות השימוש במידע
כנ"ל
3. סוגי המידע הקיימים במאגר
כנ"ל
4. פרטים על העברת מאגר המידע או שימוש בו מחוץ לגבולות ישראל
המידע לא מועבר מחוץ לגבולות ישראל
5. האם נעשות פעולות עיבוד מידע באמצעות אחר?
כרשום לעיל, קיים ערוץ דו כיווני עם חלק מהגופים העושים שימוש במידע המתקבל מהמערכת
הוועדה למסירת מידע
מתוקף חוקים שונים (אודליה להשלים) , הרשות מקיימת באופן שוטף וועדה למסירת מידע. תפקידי הוועדה לדון בבקשות של גופים הזכאים לקבלת מידע על פי חוק ולאשר/ לשלול את בקשת המידע.
מצ"ב קישורים לנהלי הוועדה השונים:
נוהל וועדה:
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_procedure.pdf 
טפסי הבקשה:
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_a_2019.doc
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_b_2019.doc 
          
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_c_2019.doc 
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_d_2019.doc 
https://www.gov.il/BlobFolder/policy/information_supply_committee/he/information_supply_committee_i_2019.docx
תהליכי אבטחת מידע טרם מסירת מידע
במסגרת הוועדה למסירת מידע, נציג אגף סייבר ואבטחת מידע מבצע בקרת אבטחת מידע כתנאי למסירת המידע על ידי הרשות לגופים השונים. בקרה זו כוללת מילוי שאלון על ידי הלקוח החיצוני, תיקוף השאלון על ידי רשות האוכלוסין וזימון לפגישת ביקורת עתית בה נסקרים השאלונים ומתקבל האישור הסופי למסירת המידע (זהו תנאי לאישור הוועדה למסירת המידע ללקוח). מצ"ב:

[bookmark: _GoBack]
מחזיקי המאגר ומנהליו
שמם של מנהל/ת מאגרי המידע (מרשם האוכלוסין, ביקורת גבולות, מינהל תשלומים, של מחזיק/ת המאגר ושל הממונה על אבטחת המידע בו.
· מנהלי המאגר: פרופ' שלמה מור יוסף, מנכ"ל, אורן אריאב, ראש אגף מערכות מידע
· בעל המאגר: רשות האוכלוסין וההגירה
· ממונה אבטחת מידע: עידו תלמי, מנהל אבטחת המידע
· מחזיק המאגר: לא ניתן לפרט מסיבות ביטחוניות 


בברכה,
עידו תלמי, 
מנהל אבטחת מידע, מתכלל ביומטרי, ממונה הגנת הסייבר והגנת הפרטיות.

רח' בן יהודה 34, מגדל העיר, 
ירושלים 94584
infosec@piba.gov.il
0747083306
איתך, במסלול חייך

www.piba.gov.il
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דרישות אבטחת מידע למקבלי מידע מרשות האוכלוסין (11/11/19)

פרק א' - מידע כללי

1.1. רשות האוכלוסין וההגירה (להלן= "רשות") מחויבת על פי חוק להעביר מידע ממרשם האוכלוסין לגופים הזכאים לקבלו ע"פ חוק (להלן="גוף" /"לקוח"). כרשות אשר אמונה על שמירת מרשם האוכלוסין, חלה עליה האחריות להבטיח כי במידע שיימסר לגוף יעשה שימוש ע"פ ובכפוף לחוק. בנוסף, על הרשות להבטיח כי המידע שיימסר לגוף יישמר וינוהל בצורה שתבטיח את אי חשיפתו לגורמים שאינם מורשים. חשיפת מידע לגורם שאינו מורשה עלולה לפגוע בזכות לפרטיות של האזרח ו/או בביטחון המדינה ו/או פגיעה בכלכלתה ו/או פגיעה תדמיתית במוסדות השלטון ו/או פגיעה ביכולת המשילות והחלת מנהל תקין על ידי משרדי הממשלה השונים.

1.2. הכתוב במסמך זה אינו פוטר או גורע מאחריותו של הלקוח מכל הוראות החוק הנוגעות לניהול מאגרי מידע ושמירה על פרטיותו וצנעתו של הפרט או מכל חוק אחר רלוונטי לנושא. המסמך אינו מחליף כל הוראה או הנחיה של גורם זה או אחר למול  הלקוח. אולם הוא מניח את היסודות שלאורן רשות האוכלוסין וההגירה מצפה כי הלקוח ינהג ויישם בעת קבלת מידע מהרשות. אי יישום העקרונות המובאים במסמך זה בחלקם או במלואם בהתאם לשיקול דעתם המקצועי של אנשי הרשות עלול להביא להפסקת העברת המידע ללקוח עד יתוקנו הליקויים.

1.3. העקרונות המפורטים במסמך זה תקפים למערכות המשמשות את הגוף לניהול  המידע המתקבל מרשות האוכלוסין. ניהול אבטחת המידע הכללי בגוף איננה מעניינה של רשות האוכלוסין ולכן אין לראות במסמך זה כמסמך הנחייה לניהול הכללי של אבטחת המידע בגוף.

1.4. האחריות העקרונית  ליישום  הנחיות אבטחת מידע (בכלל וכפי המפורט במסמך זה בפרט) היא  של הגוף המבקש לקבל מידע מרשות האוכלוסין .

1.5. בפועל, כל גוף המעורב בתהליך קבלת מידע מרשות האוכלוסין וחשוף למידע, אחראי ליישם את הנחיות אבטחת המידע של רשות האוכלוסין.


מילון מונחים

		#

		מונח

		הסבר



		1. 

		גוף מקבל המידע (להלן: "הלקוח")

		כל ישות ממשלתית/ ציבורית ו/או פרטית המתקשרת עם רשות האוכלוסין לקבלת מידע.



		2. 

		מספר לקוח

		מספר הניתן לכל לקוח ע"י רשות האוכלוסין לצורך ניהול תקין ומדויק של לקוחותיה. הלקוח נדרש לציין מספר זה בכל פנייה אל רשות האוכלוסין.



		3. 

		צד ג'

		כל גוף המסייע בטיפול  (העברה, עיבוד, שמירה, וכו') במידע הנמסר מאת רשות האוכלוסין ללקוח.



		4. 

		רשומה

		רשומה אחת מתוך מרשם התושבים של מדינת ישראל. רשומה מזוהה באופן מוחלט ע"י מפתח חד ערכי – בדרך כלל מספר תעודת זהות.



		5. 

		מידע הרשות

		מידע שהועבר מרשות האוכלוסין אל גוף חיצוני ונמצא לפרק זמן על: מערכות מחשוב של הגוף, ו/או מערכות אחסון של הגוף, ו/או אתר של הגוף, ו/או רשת תקשורת של הגוף.



		6. 

		אמצעי גישה למידע

		כל מכשיר המכיל מידע  הרשות או שבאמצעותו ניתן לגשת למידע של הרשות. לרבות: שרת, מערכת אחסון, מחשב נייד, עמדת עבודה, טלפון נייד ועוד.



		7. 

		גוף חשוף למידע

		כל ארגון אשר חשוף למידע של רשות האוכלוסין, או בעל אמצעי גישה למידע של הרשות.  לרבות: לקוח, צד ג', בא כוח הלקוח.



		8. 

		גוף אחראי

		כל גוף אשר בהיותו לקוח או צד ג וחשוף למידע מרשות האוכלוסין נושא באחריות ל:

· שמירת מידע המתקבל מרשות האוכלוסין 

· שימוש במידע ע"פ ובכפוף לחוק. 

· אי חשיפת המידע לגורמים שאינם מורשים. 





2. מטרת המסמך

2.1. מטרת מסמך זה להניח את יסודות האבטחה לניהולו התקין של המידע המתקבל מהרשות בקרב הגופים האחראים השונים.

3. הבסיס החוקי למסמך

הבסיס החוקי לאורו נכתב מסמך זה מושתת על החוקים הבאים:

3.1. חוק הגנת הפרטיות, התשמ"א – 1981. תקנות הגנת הפרטיות (תנאי אחזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), התשמ"ו - 1986 

3.2. חוק מרשם האוכלוסין, התשכ"ה – 1965. תקנות מרשם האוכלוסין (מסירת פרטי רישום לגוף הפועל מכח חיקוק), התשס"ט - 2009.

4. עבודה עם חברות צד ג' ("מיקור חוץ")

4.1. חלק מהלקוחות מסתייעים מצדם בחברות צד ג' כמיקור חוץ לצורך קבלת המידע מהרשות והטיפול בו. במקרים מסוימים, המידע המתקבל אצל  הלקוח עובר בראשונה מהרשות לחברת צד ג' ומשם מוזרם ללקוח.

4.2. הנחיות אבטחת המידע המפורטות במסמך זה תקפות לכל לקוח וצד ג'  והן תנאי להעברת המידע בעת שימוש בחברות צד ג'.

4.3. חשוב לציין, כי האחריות המלאה לשמירה ואבטחת המידע בחברת צד ג' הינה של הלקוח, וכל הפרה/ שימוש שלא כדין במידע שנעשה על ידי חברת צד ג' הינו באחריות הלקוח.

4.4. יובהר כי רשות האוכלוסין וההגירה איננה אחראית לטיב רמת אבטחת המידע בחברת צד ג' וכי האחריות הבלעדית הינה של הלקוח שבחר לעשות שימוש באותה חברת צד ג'.

4.5. על כן, על הלקוח להנחות ולבקר את חברת צד ג' בנושאי אבטחת המידע הקשורים בענייניו של הגוף והמפורטים במסמך זה.

4.6. מצורפת בזאת הנחיית הרשות להגנת הפרטיות (לשעבר רמו"ט) להעסקת צד ג' על ידי הלקוח.





5. חריגים

5.1. כל חריגה ממסמך זה יובא לידיעת הרשות על ידי הלקוח לפני  ביצוע החריגה וללא דיחוי.

5.2. בעת חריגה או רצון לחריגה על ידי הלקוח, יפעל הלקוח למציאת פתרון חלופי לחריגה. הרשות תאשר/ תדחה את הפתרון המוצע לחריגה.

6. תהליך אישור אבטחת מידע לקבלת מידע מרשות האוכלוסין

6.1. שלב א' – חתימה על התחייבות לשמירת סודיות

6.1.1.  כל "גוף אחראי"  יחתום על  המסמך "התחייבות לשמירת מידע מרשם האוכלוסין"  בנפרד.

6.1.2. החתימות יהיו של מורשי חתימה בצירוף חותמת הארגון.

6.1.3. המסמכים החתומים יוחזרו לכתובת הדוא"ל infosec_ext_cust@piba.gov.il 

6.1.4. להלן מסמך ההתחייבות:





6.2. שלב ב'- מילוי השאלונים הנמצאים בחלק ב' למסמך זה

6.2.1.  יש למלא את טופס הפנייה לאבטחת מידע ואת שאלון הדרישות הטכנולוגיות.

6.2.2. בסיום יש לשלוח את המסמכים לתיבת הדוא"ל: infosec_ext_cust@piba.gov.il

6.3. בחינת ואישור השאלונים 

6.3.1. לאחר קבלת השאלון המלא באופן תקין ובשלמות, רשות האוכלוסין תבחן את מילוי הנספח ותחליט אחת מהחלטות הבאות:

· לאשר באופן גורף את מסירת המידע

·  להתנות את מסירת המידע על ידי מימוש הנחיות אבטחת מידע מסוימות ו/או התחייבויות לתיקון פערים

· לשלול את מסירת המידע מטעמי אי עמידה בקריטריונים מספקים.

6.4. פגישת ביקורת

6.4.1. לאחר אישור השאלון, תתבקש להגיע לפגישה ברשות האוכלוסין. מטרת הפגישה היא הכרת הלקוח (תהליכים עסקיים, צורך במידע וכו'), ועמידה בקרוב על יישומו הנחיות אבטחת המידע. בפגישה נדרשת נוכחות נציג כל אחראי (כמגודר לעיל). יש לוודא נוכחות נציגים המסוגלים לתת מענה לשאלות הקשורות הן לפן הארגוני / עסקי  והן בפן הטכני. 

6.4.2. הפגישות יתארכו  כשעה וחצי 

6.5. קביעת פגישות



6.5.1.  הפגישות מתקיימות  כל שבוע, בימי ב', ג', ד' בין השעות 14:30 ל 16:00  ברשות האוכלוסין בירושלים

6.6. כדי לקבוע מועד לפגישה, יש לשלוח זימון Outlook  (או כלי ניהול יומן אחר כגון Google Calendar) לכתובת: infosec_ext_cust_mtg@piba.gov.il

6.7. בזימון יש לציין שם הלקוח ומספר הלקוח

6.8. יש לזמן פגישה באחד המועדים הנ"ל ולמשך שעה וחצי. כלומר מ 14:30 על 16:00

6.9.  יש לוודא קבלת אישור חוזר. אישור "לא סופי" נחשב דחיה.

6.10. במידה שמועד הדיון נדחה, יש לשלוח זימון חדש במועד אחר. 

6.11. חובה לקבוע פגישה למועד לא מאוחר מחודש מקבלת אישור אבטחת מידע להעברת מידע.




פרק ב' – טופס פנייה לאבטחת מידע

1. טופס זה כולל שני חלקים:

7.1. טופס פנייה לאבטחת מידע הכולל פרטים כלליים על הגוף המבקש (בהמשך מסמך זה)

7.2. שאלון דרישות טכנולוגיות והנחיות למילוי הטופס (מסמך נפרד מצורף).


טופס פנייה לאבטחת מידע

לקוח יקר, 

הנך עומד למלא שאלון לצורך קבלת מידע מרשות האוכלוסין.

1. המענה לשאלון צריך לשקף את המצב בכלל הגופים האחראים (לקוח או צד ג' – ראו מילון מונחים) 

2. השאלון מורכב משלושה חלקים:

חלק א': פרטים כלליים על  האחראים.

חלק ב': הנחיות למילוי הטופס כולל דוגמאות.

חלק ג': דרישות טכנולוגיות לאבטחת המידע באחראים.

3. בסיום מילוי השאלון, תידרש להחזיר לרשות האוכלוסין שלושה (3) קבצים:

1) התחייבות לשמירה על מידע ברשות האוכלוסין (עבור כל אחראי בנפרד).

2) טופס זה (פנייה לאבטחת מידע) בפורמט word.

3) שאלון אבטחת המידע מלא בפורמט  Excel

4. יש לשמור קבצים אלו לפי הקונבנציה הבאה בעברית: 

"[שם הארגון]- [מספר לקוח]-[שם הקובץ]-[תאריך נכונות המידע]". 

לדוגמה:

מועצה מקומית דשא ירוק-2103-שאלון אבטחת מידע-13.10.2222

5. אין להמיר את המסמך לקובץ PDF או כל סוג השונה מהסוג המקורי.

6. השאלון כולל הסברים למילוי הטופס, אך ככל שהנך נתקל בקשיים במילוי השאלון, תוכל ליצור קשר עם נציג אבטחת מידע כדלקמן:






קבלת סיוע

איש קשר: אהרון שקולניק



בדוא"ל:

 infosec_ext_cust@piba.gov.il

חובה לציין בנושא הדוא"ל שם לקוח ומספר לקוח בכל פנייה.



בטלפון

בימים א' ו-ה' בין השעות 14:30-16:30 בטלפון מס' 0747083308

גם בפנייה טלפונית חובה להצטייד במספר לקוח

























לתשומת ליבך, במסמך זה מופיעות מספר דוגמאות המבוססות על המקרה הדמיוני הבא:

חברת "אלף נכסים" ("אלף") מבקשת לקבל מידע מרשות האוכלוסין לצורך אימות כתובות

לקוחותיה בממשק קבצים ("אצווה"/כספת) וגם בממשק און ליין ("גחלת"). חברת "אלף" מפעילה את חברת "בית מחשוב" ("בית") לסייע לה בטיפול במידע.  רשות האוכלוסין מוסרת קבצי מידע עבור "אלף" בכספת ווירטואלית. "בית" מושכת את המידע מכספת הווירטואלית . "בית" מזינה מידע מקבצי המידע למערכת ניהול לקוחות המופעלת על שרתי "אלף" הנמצאים באתר "אלף". חברת "אלף" ניגשת מתחנות עבודה הנמצאות באתר "אלף" אל שרתים הנמצאים ב"אלף" ומבצעת מגוון פעולות על המידע הנמצא במערכת ניהול לקוחות הנ"ל.









		חלק א' – שאלות כלליות



		1. 

		פרטי הלקוח



		1.1. 

		שם הלקוח:

		



		1.2. 

		מספר לקוח ברשות: 

		



		1.3. 

		שם איש קשר אצל הלקוח:

		



		1.4. 

		פרטי התקשרות איש קשר:

		



		1.5. 

		דוא"ל + טלפון:

		



		

		

		








		2. 

		מאפייני לקוח



		2.1. 

		סוג הלקוח: (למשל: גוף ממשלתי/ בטחוני / פיננסי / ציבורי /  חינוכי):

		



		

		

		








		3. 

		הפעלת צד ג'



		3.1. 

		האם הלקוח מפעיל צד ג' ? יש לציין שמות מלאים של כל צד ג':

		



		3.2. 

		באיזו צורה המידע מגיע ללקוח  מהצד ג'? 

לחילופין באיזה אופן הלקוח צופה במידע הנמצא אצל הצד ג':

לפרט:

		



		

		












		

		הפרק הבא עוסק בסוגי הממשקים האפשריים להתקשרות. יש לסמן תחילה מהם הממשקים המבוקשים / הקיימים היום, ולאחר מכן למלא את הפרטים עבור כל סוג ממשק רלוונטי.







		4. 

		סוגי ממשק לעבודה



		

		אצווה (Batch)

		☐ כן      ☐  לא



		

		API

		☐ כן      ☐  לא



		

		WEB -גחלת

		☐ כן      ☐  לא







יש למלא את הפרטים עבור כל סוג ממשק רלוונטי.



		5. 

		אצווה (Batch)



		5.1. 

		מה מטרת בקשת קבלת המידע? (למשל: אימות כתובות חייבים)

		



		5.2. 

		תדירות קבלת המידע:

		



		5.3. 

		כמות רשומות ממוצעת לבקשה (משוער):

		



		5.4. 

		באיזה אתר תתבצע שליפה מהכספת? יש לציין או שם לקוח או שם צד ג'.

		



		5.5. 

		במידה שהמידע אינו מועבר באופן ישיר אל  הלקוח, באיזו צורה המידע יועבר אליו מהצד ג'? (למשל: בקבצים באמצעות כספת). לחילופין, באיזה אופן הלקוח יצפה במידע הנמצא אצל הצד ג'?:

		



		5.6. 

		פירוט תהליך מעבר המידע בין רשות האוכלוסין ללקוח או לספק צד ג' של הלקוח. לכלול:

תהליכים, מערכות, גוף מבצע, מיקום ביצוע, שיטת העברה וכו'.

דוגמה: חברת "בית" (צד ג')  מושכת את המידע מכספת הווירטואלית . "בית" מזינה מידע מקבצי המידע למערכת ניהול לקוחות המופעלת על שרתי חברת "אלף" (לקוח)  הנמצאים באתר "אלף". חברת "אלף" ניגשת מתחנות עבודה הנמצאות באתר "אלף" אל שרתים הנמצאים ב"אלף" ומבצעת מגוון פעולות על המידע הנמצא במערכת ניהול לקוחות הנ"ל.







		












		6. 

		API  - מערכת מול מערכת



		6.1. 

		מה מטרת בקשת קבלת המידע? (למשל: אימות כתובת לקוח)

		



		6.2. 

		תדירות קבלת המידע:

		



		6.3. 

		כמות שאילתות חודשית משוערת:

		



		6.4. 

		באיזה אתר יותקן קו התקשורת אל רשות האוכלוסין? יש לציין שם לקוח או שם צד ג'

		



		6.5. 

		במידה שהמידע אינו מועבר באופן ישיר אל  הלקוח, באיזו צורה המידע יועבר אליו מהצד ג'? (למשל: בקבצים באמצעות כספת). לחילופין, באיזה אופן הלקוח יצפה במידע הנמצא אצל הצד ג'?:

		



		6.6. 

		פירוט תהליך מעבר המידע בין רשות האוכלוסין ללקוח או לספק צד ג' של הלקוח. לכלול:

תהליכים, מערכות, גוף מבצע, מיקום ביצוע, שיטת העברה וכו'.

דוגמה: חברת "בית" (צד ג')  מושכת את המידע מכספת הווירטואלית . "בית" מזינה מידע מקבצי המידע למערכת ניהול לקוחות המופעלת על שרתי חברת "אלף" (לקוח)  הנמצאים באתר "אלף". חברת "אלף" ניגשת מתחנות עבודה הנמצאות באתר "אלף" אל שרתים הנמצאים ב"אלף" ומבצעת מגוון פעולות על המידע הנמצא במערכת ניהול לקוחות הנ"ל.



		



		

		

		
















		7. 

		WEB -גחלת



		7.1. 

		מה מטרת בקשת קבלת המידע? (למשל: אימות כתובות לקוחות)

		



		7.2. 

		כמות שאילתות חודשית משוערת:

		



		7.3. 

		באיזה אתרים יותקנו  עמדות גחלת? יש לציין שמות לקוח / צד ג'

		



		

		







		

		








		8. 

		פירוט  הגופים האחראים לשמירת המידע שמקורו ברשות האוכלוסין על פי ההגדרות במילון המונחים לעיל.



לתשומת הלב:

כל גוף אשר בהיותו לקוח או צד ג וחשוף למידע מרשות האוכלוסין נושא באחריות ל:

· שמירת מידע המתקבל מרשות האוכלוסין 

· שימוש במידע ע"פ ובכפוף לחוק. 

· אי חשיפת המידע לגורמים שאינם מורשים.



		



		

		שם מלא של הגוף

		לקוח רשות האוכלוסין או צד ג

		פירוט אופן חשיפת הגוף למידע שמקורו ברשות האוכלוסין



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		☐ לקוח      ☐  צד ג

		



		

		

		

		








		9. 

		שאלות נוספות



		9.1. 

		האם הלקוח (או צד ג') מוסמך לתקן אבטחת מידע (כגון ISO27001)? לפרט:

		














		חלק ב' –  "שאלון דרישות טכנולוגיות" + הנחיות למילוי השאלון









גיליון "דרישות" 

גיליון זה מתייחס לדרישות הטכנולוגיות מכל האחראים. חובה למלא גיליון זה.

1. שדה "רמת הדרישה"

· "סף": דרישה זו היא דרישת סף וקיימת חובה לעמוד בדרישה זו על מנת לקבל מידע. ככל שהאחראי אינו עומד בה בשלב מילוי הטופס, לא יוכל לקבל מידע.

· "חובה": קיימת חובה לעמוד בדרישה זו על מנת לקבל מידע. ככל שהגוף אינו עומד בה בשלב מילוי הטופס, עליו להציג תכנית עבודה לעמידה בדרישה זו.

· "מומלץ": אין חובה אך קיימת המלצה לעמידה בדרישה.

2. שדה "רמת יישום הסעיף"

· "התאמה מלאה": הדרישה מיושמת באופן מלא, על ידי כל האחראים.

· "התאמה חלקית": הדרישה אינה מיושמת באופן מלא על ידי אחד או יותר מהאחראים.

· "אין התאמה": הלקוח אינו ממלא את הדרישה כלל.

· "לא רלוונטי": דרישה זו אינה רלוונטית עבור אף אחד מהאחראים.

גיליון "דרישות המשך"

בגיליון זה יש לפרט עבור סעיפים שבהם "רמת היישום" היא אינה התאמה מלאה. 

במקרים שבהם העמידה בכל הדרישות היא התאמה מלאה, אין למלא גיליון זה.

פירוט העמודות בגיליון זה:

1. "פירוט רמת יישום הסעיף": נדרש למלא מהי הסיבה לרמת התאמה שונה מהתאמה מלאה. כלומר - במקרים של: התאמה חלקית, אין התאמה, לא רלוונטי. במידה שקיימת יותר מאחראי אחד, יש לציין לגבי איזה אחראי ההתאמה אינה מליאה.

2. "לו"ז לטיפול בפערים": ככל שאין התאמה מלאה, יש לציין מהו הלו"ז לטיפול בחוסר ההתאמה. במקרים בהם אין תכנית לטיפול בפער, אין להזין תאריך – יש לפרט זאת בעמודת הערות (הבאה בתור).

2.1. "הערות": יש לציין הערות ככל שרלוונטיות ליישום הסעיף, או טיפול באי התאמה.
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כמפורט באישור  (,להלן: "הגורמים המורשים")בעלי תפקידים אצלנו בלבד ______________  ואנ
מתחייבים כדלקמן כלפי  (,"הועדהלהלן: ") האוכלוסין וההגירה רשותועדה למסירת מידע בשהתקבל מה



 : )להלן: "הרשות"( האוכלוסין וההגירה רשות



 . 2017-פועלים בהתאם להוראות תקנות הגנת הפרטיות )אבטחת מידע(, התשע"ז אנוכי  .1



בו בהתאם להוראות האישור, למגבלות והתנאים המפורטים בו,  נהגנו נולמידע שיימסר ל ףחשנכי אנו  .2



במסגרת החוק ולא לשום מטרה אחרת וכן בכפוף להוראות  נולרק למטרות המותרות  עם המידע פעלנ



   כל דין. 



כי ככל שהאישור שניתן לנו אינו בתוקף מכל סיבה שהיא, נחזיר מיד לרשות את כל המידע שברשותנו  .3



אא"כ אושר לנו אחרת,  ,את המידע שברשותנו ולחילופין נשמיד כוח האישור האמור,שניתן לנו מ



  בכתב, על ידי הגורמים המוסמכים ברשות.



דרישות אבטחת מידע למקבלי מידע "כי אנו ובעלי תפקידים אצלנו נפעל למימוש ויישום מסמך  .4



 הפרה של האמור במסמך מיד לאחר כל הועדהאת  וכי עלינו לעדכן . להמובא לעי " מרשות האוכלוסין



מידע מאת הידוע לנו כי אי מימוש או יישום חלקי של מסמך זה עלול להביא להפסקה של מסירת  זה.



  הליקויים במלואם. תיקוןרשות האוכלוסין וההגירה עד 



לא נעביר את המידע כי . יםם המורשמישל הגור םלשימושכי המידע שיועבר לנו מיועד אך ורק  .5



לקבל  הועדהאישור מטעם  ג'וזאת גם אם יש לצד או לצד ג', , יםם מורשמילגורמים אצלנו שאינם גור



  .מאת רשות האוכלוסין וההגירה , אלא אם ניתן להעברת מידע זה אישור מפורשמהועדהמידע זה 



האמצעים הדרושים לשמירת מידע זה וכי המידע יהיה בשימוש של גורמים מורשים כי ננקוט את כל  .6



ינקטו על ש ביקורתהעם פעולות  באופן מלא פעולה נשתף יוכ בלבד, למטרות המפורטות באישור בלבד



 . הרשות ידי



מלא  אינו ,על פי דין, הרשות  אינה נושאת באחריות לתוכנו של המידע במקום בו המידע אינו מדויק .7



  או בשל מעשה או מחדל של גורם שלישי שאינו בשליטתה של הרשות.



  שם הלקוח:



  כתובת הלקוח:



 



 :בעלי תפקידים בארגון



 חברה: תאריך: חתימה: מס' זהות: תפקיד: שם:
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28.10.19 שאלון דרישות טכנולוגיות.xlsx

דרישות


			האם הממשק המבוקש הוא גחלת  )WEB( בלבד?																								מספר שדות			0-20			20-50			50 ויותר


			האם הגוף מפעיל גוף צד ג?																								0-10			שאלון א'			שאלון א'			שאלון ב'									התאמה מלאה


			מהי כמות הרשומות המבוקשת, באלפים, לחודש?																								11-30			שאלון א'			שאלון ב'			שאלון ג'									התאמה חלקית


			מהו מספר השדות המבוקש?																								31 ויותר			שאלון ב'			שאלון ב'			שאלון ג'									אין התאמה


																																													לא רלוונטי


			סוג שאלון												ERROR:#N/A








			סעיף			שאלון א'			שאלון ב'			שאלון ג'			רמת הדרישה			רמת יישום הסעיף


			1.    מעגל האבטחה הפיזי ודרישות כלליות			לא למילוי			לא למילוי			לא למילוי


			1.1.  בכל גוף ימונה בעל תפקיד מטעם הגוף שיהיה אמון על נושאי אבטחת המידע וניהולה בהיבטי המידע המתקבל מהרשות. 
לבעל תפקיד זה יהיו כשרונות, הכשרה, וניסיון בתחום אבטחת המידע שיאפשרו לו למלא את תפקידו בצורה ראויה.			חובה			חובה			סף			ERROR:#N/A


			1.2  הגוף ירשום בפנקס מאגרי מידע כל מאגר מידע החייב בכך לפי חוק 			סף			סף			סף			ERROR:#N/A


			1.3.  מהימנות העובדים			לא למילוי			לא למילוי			לא למילוי


			1.3.1.     על הגוף לנהל ולתעד את מחזור חייו של העובד הנחשף למידע בהיבטים הבאים:			לא למילוי			לא למילוי			לא למילוי


			1.3.1.1.          תדריך בהיבטי אבטחת מידע טרם חשיפה למידע שיכלול:			לא למילוי			לא למילוי			לא למילוי


			1.3.1.1.1.                הסבר על רגישות המידע בהיבטי צנעת הפרט וההגנה על הפרטיות.			חובה			סף			סף			ERROR:#N/A


			1.3.1.1.3.                הסבר על האיסור לחשוף מידע למי שאינו מורשה לכך.			חובה			סף			סף			ERROR:#N/A


			1.3.1.1.3.                הסבר על שימוש במידע לצורך מילוי תפקיד, אחריות ומילוי חובתו בתוקף תפקידו של העובד בלבד.			חובה			סף			סף			ERROR:#N/A


			1.3.1.1.4.                 הסבר על איסור ההוצאה של מידע מתוך המערכת שלא לצרכים שלשמם נמסר המידע באמצעות אמצעים נתיקים, שימוש ברשתות חיצוניות (אינטרנט), העלאה לענן או שימוש בגורמי ענן מתווכים כגון Gmail, Azure וכד'.			חובה			סף			סף			ERROR:#N/A


			1.3.1.3.       פתיחה, שינוי וסגירה של הרשאות במערכת המידע של הגוף בהתאם לצורכי העובד במסגרת מילוי תפקידו, אחריותו ומילוי חובתו בתוקף תפקידו בלבד של העובד.			חובה			חובה			סף			ERROR:#N/A


			1.3.2.      על הגוף לוודא מהימנותם של  העובדים העוסקים/ נחשפים למידע המתקבל מהרשות. דרך ווידוא מהימנות העובד הינה לשיקול הגוף, אולם על הגוף לנהל  רישום מסודר מטעמו ולהציגו לרשות בעת דרישה.			חובה			חובה			סף			ERROR:#N/A


			1.4.  על הגוף לנקוט בשורה של אמצעי הגנה פיזיים שיבטיחו כי הגישה למידע אפשרית רק לבעלי הרשאה מטעם הגוף. אמצעי ההגנה יכללו (אולם אינם מוגבלים) לאמצעי האכיפה הבאים:			לא למילוי			לא למילוי			לא למילוי


			1.4.1.      אמצעי הקלטה וניטור כדוגמת מערכת טלוויזיה במעגל סגור עם יכולת אחזור של אירועים מהעבר.			חובה			חובה			סף			ERROR:#N/A


			1.4.2.      אמצעי אזעקה וגילוי של מתפרצים שלא כדין לחדרי שרתים ובסיסי מידע בהם מאוחסן המידע שמתקבל מהרשות			חובה			חובה			סף			ERROR:#N/A


			1.4.3.      אמצעי בקרה ושליטה (כדוגמת קודן/ קורא כרטיסים/ זיהוי ביומטרי) שיבטיחו כניסת מורשים בלבד לחדרי שרתים ובסיסי מידע בהם מאוחסן המידע שמתקבל מהרשות			חובה			חובה			סף			ERROR:#N/A


			1.3.4.      אמצעי אבטחה פיזיים כגון מאבטחים, דלתות, מנעולים, מפתחות, סורגים וכד' על פי הצורך שיבטיחו מניעת כניסה ועיכוב של מי שאינו מורשה כניסה לחדרי שרתים ובסיסי מידע בהם מאוחסן המידע שמתקבל מהרשות.			חובה			סף			סף			ERROR:#N/A


			2.    מעגל האבטחה הלוגי			לא למילוי			לא למילוי			לא למילוי


			2.1.  הקשחת  שרתים ותחנות עבודה			לא למילוי			לא למילוי			לא למילוי


			2.1.1.     הארגון יקשיח את השרתים ואת תחנות העבודה. הקשחה יכלול לפחות:			לא למילוי			לא למילוי			לא למילוי


			2.1.1.1.          החלפת סיסמאות ברירת מחדל (או סגירת חשבונות ברירת מחדל)			חובה			סף			סף			ERROR:#N/A


			2.1.1.2.          סגירת שירותים שאינם בשימוש			חובה			סף			סף			ERROR:#N/A


			2.1.1.3.          סגירת פורטים שאינם בשימוש			חובה			סף			סף			ERROR:#N/A


			2.2.  התקנת ועדכון גרסאות תוכנה			לא למילוי			לא למילוי			לא למילוי


			2.2.1.     התקנה ועדכון גרסאות תוכנה יתבצעו ע"י מורשים בלבד. רשימת המורשים תצומצם למינימום הנדרש.			סף			סף			סף			ERROR:#N/A


			2.2.2.     עדכוני תוכנה ותיקונים (Patches) יתבצעו באופן תדיר.			סף			סף			סף			ERROR:#N/A


			2.3.  טופולוגיה רשתית, חיבור לרשתות חיצוניות, שימוש בענן ציבורי			לא למילוי			לא למילוי			לא למילוי


			2.3.1.      חל איסור העברת המידע המתקבל מרשות האוכלוסין אל מחוץ לגבולות ארץ ישראל - לרבות העברה על ידי שימוש בשירותי ענן כגון  Azure			חובה			סף			סף			ERROR:#N/A


			2.3.2.      ככלל, המידע המתקבל מהרשות יועבר, ישמר וינוהל ברשת שאיננה בעלת קישור לרשתות חיצוניות בהם לגוף אין יכולת שליטה וניהול (כדוגמת רשת האינטרנט או רשת של שירות בענן כגון Azure).			חובה			סף			סף			ERROR:#N/A


			2.3.3.      גוף שאינו יכול להבטיח את הנאמר בסעיף ‎2.3.2 לעיל ינקוט בפעולות שיבטיחו כי לא תתאפשר כל גישה למידע למי שאינו מורשה לכך דרך שימוש באותן רשתות חיצוניות.			חובה			סף			סף			ERROR:#N/A


			2.3.4.      על הגוף ליישם תוכנית מקיפה שתכלול את מגוון הפעולות אותן הוא מבצע על מנת לעמוד בדרישה המובאת בסעיף ‎2.3.2 לעיל. במסגרת התוכנית על הגוף ליישם את הרכיבים הבאים כחלק מהטופולוגיה הרשתית שלו המקבלת, מנהלת ושומרת את המידע המתקבל מהרשות:			חובה			סף			סף			ERROR:#N/A


			2.3.4.1.      העברת מידע תתבצע באופן מוצפן קצה לקצה מנקודה לנקודה.לרבות תקשורת עם צד ג' (במידה שקיימת).			חובה			חובה			סף			ERROR:#N/A


			2.3.4.2.           קבלת המידע תתבצע באמצעות שימוש בקו IPVPN ייעודי מנקודה לנקודה.			חובה			חובה			סף			ERROR:#N/A


			2.3.4.3.           שימוש במנגנון מחשוב "כספת" שיבטיח קבלת מידע בצורה מאובטחת ומוצפנת מהרשות.			חובה			חובה			סף			ERROR:#N/A


			2.3.4.4.           אבטחת מנגנוני גישה בתקשורת באמצעות ניהול מסודר ועדכני של רכיב לסינון ובקרת תקשורת כדוגמת "חומת אש" (Firewall).			חובה			חובה			סף			ERROR:#N/A


			2.3.4.5.           בגופים בהם קיים צבר רב של מידע המתקבל מאת רשות האוכלוסין ושאושר מבעוד מועד בוועדה להעברת מידע, יממש הגוף הגנה על בסיס הנתונים באמצעות רכיב בקרת תקשורת וגישה כדוגמת DBF (חומת אש לבסיסי נתונים)  			מומלץ			חובה			חובה			ERROR:#N/A


			2.3.4.6.           ביצוע סגמנטציה רשתית שתבטיח הפרדה ברמת התקשורת בין סביבות העבודה השונות בגוף לבין הסביבה המכילה את המידע המתקבל מהרשות. 			חובה			חובה			סף			ERROR:#N/A


			2.3.4.7.           שימוש באמצעים למניעת וירוסים כדוגמת "אנטי וירוס" (AV) מעודכן ופעיל.			חובה			חובה			סף			ERROR:#N/A


			2.3.4.8.           שימוש באמצעים להגנה על תחנות הקצה כדוגמת EPS			מומלץ			חובה			סף			ERROR:#N/A


			2.3.4.9.           שימוש במנגנוני ניטור ובקרה לזיהוי תקשורת חריגה בתעבורת הרשת ו/או התחנה כדוגמת IDS ו/או IPS			מומלץ			חובה			חובה			ERROR:#N/A


			2.3.4.10.           שימוש ברכיבים להבטחת זהותם של העובדים הניגשים מרחוק (מחוץ לחצרות הגוף) ואשר כוללים הזדהות של 2 factor authentication  לפחות (שם משתמש וסיסמא, ואפילו סיסמאות רבות,  יחשבו כ 1 factor authentication ולא 2 factor authentication).			חובה			חובה			חובה			ERROR:#N/A


			2.3.4.11.       שימוש ברכיבי הצפנה חזקים (שילוב של מנגנונים סימטרים וא-סימטרים) ברמה של לפחות 256 bit לעובדים הניגשים מרחוק למידע להבטחת אי חשיפה של מידע בתווך התקשורת.			מומלץ			חובה			חובה			ERROR:#N/A


			2.4.  חסימת התקנים			לא למילוי			לא למילוי			לא למילוי


			2.4.1.      ככלל, אין לאפשר שימוש  באמצעים נתיקים במערכות המכילות מידע המתקבל מהרשות ויש לחסום אפשרות חיבור של אמצעים אלו. 			חובה			חובה			סף			ERROR:#N/A


			2.4.2.      גוף אשר לצרכיו העסקיים מבצע שימוש באמצעים נתיקים ינהל בצורה מסודרת את הגישה של אותם רכיבים למידע המתקבל מהרשות תוך ביצוע מעקב שוטף אחר ההוצאה של המידע על גבי אותם התקנים. אי ניהול תהליכי הוצאה של מידע המתקבל מאת הרשות על גבי אמצעים נתיקים על ידי הגוף יחשב כהפרה משמעותית של ההנחיות ועלול להביא לנקיטת אמצעים על ידי הרשות למול הגוף.			חובה			חובה			סף			ERROR:#N/A


			2.4.3.     הכנסת נתונים לרשת המכילה את הנתונים המתקבלים מאת הרשות מאמצעים נתיקים (תקליטור, DOK, דיסק נייד וכו') מחייבת סריקת האמצעים לגילוי וחסימת פוגענים (ווירוס, טרוז'ן, וכוי).			חובה			סף			סף			ERROR:#N/A


			2.4.4.      אחסון נתונים שהתקבלו מרשות האוכלוסין באמצעים נתיקים מחייב גריטתם באופן מסודר על ידי גריסתם ו/או התכתם כך שלא יהיה ניתן לשחזר מהם מידע.			חובה			חובה			סף			ERROR:#N/A


			2.5.  הגנה על בסיס הנתונים			לא למילוי			לא למילוי			לא למילוי


			2.5.1.      הגוף יישם תוכנית להגנה על בסיס הנתונים המכיל את המידע המתקבל מהרשות. תוכנית ההגנה תבוסס על העקרונות הבאים:			לא למילוי			לא למילוי			לא למילוי


			2.5.1.1.           הגבלת הגישה למינימום הנדרש למנהלי בסיסי הנתונים ושאר בעלי הרשאות גבוהות.			חובה			חובה			סף			ERROR:#N/A


			2.5.1.2.           שימוש במדיניות סיסמאות חזקות ומורכבות יותר למנהלי בסיסי הנתונים			חובה			חובה			סף			ERROR:#N/A


			2.5.1.3.           שימוש ב  2 Factor Identification  למנהלי בסיסי הנתונים			חובה			חובה			סף			ERROR:#N/A


			2.5.1.4.           ביצוע ניטור ומעקב (כפי שיפורט בהמשך מסמך זה) על הנעשה בבסיסי הנתונים.			חובה			חובה			סף			ERROR:#N/A


			2.5.1.5.           שמירת נתונים לצורך הפעילות העסקית הנדרשת בלבד ומחיקת נתונים עודפים/ ללא צורך באופן מידי.			חובה			חובה			סף			ERROR:#N/A


			2.5.1.6.           הצפנה- יש להצפין שדות חד ערכיים (כדוגמת מספרי ת.ז)/ רגישים בבסיס הנתונים.			מומלץ			מומלץ			מומלץ			ERROR:#N/A


			2.5.1.7.          גיבוי בסיס הנתונים:			לא למילוי			לא למילוי			לא למילוי


			2.5.1.7.1.                 על הגוף ליישם תוכנית זהה לכתוב בסעיף ‎2.5 במערך הגיבוי של הגוף			חובה			חובה			סף			ERROR:#N/A


			3.     מעגל אבטחת הגישה			לא למילוי			לא למילוי			לא למילוי


			3.1.  הזדהות (Authentication)			לא למילוי			לא למילוי			לא למילוי


			3.1.1.      הגוף ינהל את הגישה למידע המתקבל מהרשות על ידי יישום מנגנון הזדהות. מנגנון ההזדהות ישלב  2 / 3 factor authentication  כאשר שם משתמש וסיסמא (ואפילו ריבוי ססימאות) יחשבו כ 1 factor authentication ולא 2 Factor Authentication . על הגוף לנהל את מנגנון ההזדהות על פי העקרונות הבאים:			חובה			חובה			סף			ERROR:#N/A


			3.1.1.1.           יש להחליף את הסיסמא האישית על פי מדיניות מוגדרת וקבועה של הגוף.			חובה			סף			סף			ERROR:#N/A


			3.1.1.2.           על הסיסמא להכיל מנגנוני חוזק שונים כגון שימוש באורכי סיסמא מינימליים, באותיות, מספרים, תווים, שימוש במנגנון היסטוריה לאי חזרה על סיסמאות שהיו בשימוש וכד' על פי מדיניות ארגונית ברורה.			חובה			חובה			סף			ERROR:#N/A


			3.1.1.3.           לא יהיה שימוש בחשבונות גנריים משותפים בעת ביצוע גישה למידע. הגישה למידע תהה חד ערכית כך שניתן לשייכה למשתמש ברור.			חובה			חובה			סף			ERROR:#N/A


			3.1.1.4.           על הגוף לבטל חשבון שלא בשימוש וליישם תהליך אוטומטי לגילוי חשבונות לא פעילים.			חובה			חובה			סף			ERROR:#N/A


			3.1.1.5.           במידה שהגוף משתמש בכרטיסי תמו"ז (כרטיס חכם לעובדי הממשלה) , לגוף יהיה ממשק עדכון והעברת CRL-ים תקין עם ממשל זמין.			חובה			חובה			סף			ERROR:#N/A


			3.2.  יישום עקרון למתן הרשאות 			לא למילוי			לא למילוי			לא למילוי


			3.2.1.      על הגוף לוודא כי הרשאות למידע ניתנות על פי העקרונות "הצורך לדעת" ועיקרון- "הרשאות מינימאליות". כלומר- הרשאות למידע מוענקות לעובד על בסיס תפקיד, אחריות ומילוי חובתו בתוקף תפקידו בלבד וללא הרשאות עודפות שאינן נדרשות לעובד באופן שוטף. הגישה למידע תאושר אך ורק לעובד הנושא בתפקיד אשר אושר כמפורט במסמך האישור מראש על ידי הרשות ב "וועדה להעברת  מידע" המתכנסת מעת לעת ברשות.			חובה			חובה			סף			ERROR:#N/A


			3.2.2.      הגוף יישם תהליך רישום שינוי בחשבונות משתמשים – יצירה, שינוי הרשאות, הסרה וכו'			חובה			חובה			סף			ERROR:#N/A


			3.2.3.      חשבונות המשתמשים יהיו חסומות בשעות שבהן בעלי החשבונות אינם נמצאים במקום עבודתם.			חובה			חובה			סף			ERROR:#N/A


			3.2.4.      חשבון משתמש ייחסם לאחר מספר ניסיונות כניסה כושלים.			חובה			חובה			סף			ERROR:#N/A


			3.2.5.      חיבור משתמש למערכת (Session) ייסגר (Logout) לאחר פרק זמן של חוסר פעילות.			חובה			חובה			סף			ERROR:#N/A


			3.3.  גישת ספקים, טכנאים וכו'			לא למילוי			לא למילוי			לא למילוי


			3.3.1.     אין לאפשר גישה לאף גורם זר (טכנאי, ספק, וכו') ללא השגחה צמודה.			סף			סף			סף			ERROR:#N/A


			3.3.2.     במידה שגורם זר חייב לחבר אמצעי נתיק לשרת או תחנה עבודה, השגחת איש סיסטם צמודה חובה !			סף			סף			סף			ERROR:#N/A


			3.3.3.     אין לאפשר הוצאת מדיה שעליה או שהייתה עליה מידע מרשות האוכלוסין (לצורך תיקון או החלפה). יש לגרוס מדיה לא שמישה. 			סף			סף			סף			ERROR:#N/A


			4.    מעגל הבקרה והניטור			לא למילוי			לא למילוי			לא למילוי


			4.1.  בקרה וניטור			לא למילוי			לא למילוי			לא למילוי


			4.1.1.      הגוף ינהל תהליך של בקרה וניטור אחר ניהולו של המידע המתקבל מהרשות. תהליך הבקרה והניטור ישמש ככלי שליטה בידי הגוף לנעשה עם המידע. העקרונות הבאים מפרטים את המצופה מהגוף כחלק מתהליך הבקרה והניטור:			חובה			חובה			סף			ERROR:#N/A


			4.1.1.1.           איסוף לוגי מערכת רלוונטיים בנושאי אבטחה מכלל המערכות המכילות מידע.			חובה			חובה			סף			ERROR:#N/A


			4.1.1.2.           יכולת הבחנה בין משתמשים בגישה למידע.			חובה			חובה			סף			ERROR:#N/A


			4.1.1.3.           יכולת הבחנה בין פעולות המבוצעות על המידע על ידי המשתמשים. מומלץ, אולם לא נדרש לדעת ברמה הפרטנית מה היה התוכן (סינטקס) העדכני ששונה/ נמחק/ הוסף/ עודכן וכד', אולם כן קיימת חובה לדעת איזה סוג פעולה (שונה/ הוסף/ נמחק/ עודכן וכד') בוצע על ידי המשתמש.			מומלץ			סף			חובה			ERROR:#N/A


			4.1.1.4.           הגוף יגדיר מדיניות להעברת משתמש שלא עשה שימוש בהרשאתו למידע ממצב פעיל למצב לא פעיל וממצב לא פעיל למצב מחיקת הרשאה מוחלטת.			חובה			חובה			סף			ERROR:#N/A


			4.1.1.5.           הגוף יבצע אחת לשנה ביקורת על הרשאות המשתמשים ויעביר לידי הרשות את תוצאות הביקורת . הביקורת תכלול אך לא מוגבלת ל: בקרה על משתמשים שהתווספו/ /הועברו למצב שאינו פעיל/ נמחקו.			חובה			חובה			חובה			ERROR:#N/A


			4.1.2.     תהליכי עבודה			לא למילוי			לא למילוי			לא למילוי


			4.1.2.1.           על הגוף ליישם תהליכי עבודה מסודרים שיהיו מעוגנים בנהלי עבודה כמפורט בהמשך מסמך זה, תהליכי העבודה יבטיחו כי קיימת מסגרת ברורה לניהול התקין של המידע המתקבל מהרשות.			חובה			חובה			סף			ERROR:#N/A


			4.1.3.      הגוף ינהל ביקורות עיתיות על ידי בעל מקצוע בתחומי אבטחת המידע/ מערכות מידע אחת ל-18 חודשים לכל היותר. הביקורת תבחן את יישום תהליכי העבודה של הגוף, יישום הנהלים בתחומי אבטחת המידע, יישום עקרונות מעגלי האבטחה שבמסמך זה והניהול השוטף של המידע המתקבל מהרשות. הגוף יציג לרשות את דו"ח הביקורת והתוכנית לצמצום הפערים שנתגלו בביקורת.			מומלץ			חובה			חובה			ERROR:#N/A


			4.2.  דיווח במקרה של אירוע			לא למילוי			לא למילוי			לא למילוי


			4.2.1.      בעת חשד לאירוע אבטחת מידע הקשור במישרין או בעקיפין למידע המתקבל  מהרשות יידע הגוף את הרשות בפרטי האירוע בדוא"ל infosec@piba.gov.il. הגוף יפרט במייל את פרטי האירוע ותוצאותיו וכן הפעילות שננקטה בעקבותיו, פעילות מתקנת/ מונעת ויספק פרטי איש קשר במידת הצורך.			סף			סף			סף			ERROR:#N/A


			4.3.  הרשות שומרת לעצמה את הזכות לבקר בגוף מקבל המידע לצורך בחינת יישום מסמך עקרונות זה. הרשות תתאם מראש את הביקור עם הגוף ומצפה לשיתוף פעולה מלא מצדו. יודגש כי שיתוף פעולה בין הגופים הכרחי לטובת המשך  הפעילות ומסירת המידע.			לא למילוי			לא למילוי			לא למילוי			ERROR:#N/A


			5.    מעגל מדיניות ונהלים			לא למילוי			לא למילוי			לא למילוי


			5.1.  יישום מדיניות ארגונית בתחום אבטחת המידע			לא למילוי			לא למילוי			לא למילוי


			5.1.1.      הגוף מקבל המידע יישם מדיניות ארגונית בתחומי הגנת הפרטיות וצנעת הפרט תוך מתן דגש על ניהול מאגרי מידע על פי חוק הגנת הפרטיות ושאר חוקים רלוונטיים אחרים ומודעות עובדים לנושא.			חובה			חובה			חובה			ERROR:#N/A


			5.2.  יישום נהלים בתחום אבטחת מידע			לא למילוי			לא למילוי			לא למילוי


			5.2.1.      הגוף יישם נהלי אבטחת מידע רלוונטיים לתחומי אבטחת מידע כנגזרת של מסמך עקרונות זה. נהלי אבטחת המידע יישומו באופן שוטף על מנת להבטיח עמידה במסמך עקרונות זה.			חובה			חובה			חובה			ERROR:#N/A


			6.    מעגל הסייבר			לא למילוי			לא למילוי			לא למילוי


			6.1.  הגוף יפעל ליישום מדיניות והגנה מפני סייבר. במסגרת זו הגוף יפעל:			לא למילוי			לא למילוי			לא למילוי


			6.1.1.      לקבלת עדכונים בדבר איומים והתראות טכנולוגים העלולים להוות איום למידע המתקבל מאת הרשות.			מומלץ			חובה			חובה			ERROR:#N/A


			6.1.2.      לעדכון שוטף בנושאי עדכוני אבטחה, גרסאות מערכת הפעלה, עדכוני גרסאות של מוצרי התשתית שברשותו, עדכוני חתימות וכד' בהם מחוזק המידע המתקבל מאת הרשות.			מומלץ			חובה			חובה			ERROR:#N/A


			6.1.3.      ליצירת חיץ תשתיתי מנוהל ומאובטח בין רשתות חיצוניות ופנימיות לרשת בה מנוהל המידע המתקבל מרשות האוכלוסין.			מומלץ			חובה			חובה			ERROR:#N/A


			6.1.4.      ליצירת מלכודות דבש honey pots ברשת שמטרתן גירוי התוקף לאזורים מנוטרים ומבוקרים על ידי הארגון במסווה של אזורים המכילים מידע רגיש/ חשבונות רגישים וכד'.			מומלץ			מומלץ			מומלץ			ERROR:#N/A


			6.1.5.      ליישום מוצרי Detection שמטרתם גילוי פעילות זדונית ברשת הארגון שאיננה מבוססת בהכרח על חתימות ידועות.			מומלץ			מומלץ			חובה			ERROR:#N/A
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			53			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A
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			59			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			60			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			61			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			62			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			63			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			64			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			65			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			66			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			67			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			68			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			69			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			70			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			71			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			72			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			73			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			74			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			75			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			76			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			77			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			78			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			79			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			80			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			81			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			82			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			83			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			84			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			85			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			86			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			87			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			88			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			89			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			90			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			91			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			92			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			93			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			94			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			95			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			96			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			97			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			98			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			99			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A


			100			ERROR:#N/A			ERROR:#N/A			ERROR:#N/A
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 2/2011 מס' הנחית רשם מאגרי מידע
 



 מידע אישילעיבוד  (outsourcing) מיקור חוץשימוש בשירותי 



 המטר .1



ארגונים משמעותי בפעילותם של מרכיב מהווה  (outsourcing) בשירותי מיקור חוץהעזרות  .1.1



במקרים רבים, שירותי מיקור החוץ כרוכים בניהול מידע אישי המעובד . במשק מודרני



 ופן ממוחשב.בארגון בא



הפעולות הראויות עמדתו של רשם מאגרי המידע בדבר מטרת הנחיה זו היא להבהיר את  .1.2



והמחזיק בו לגבי עיבוד מידע המידע , מנהל מאגר המידע לקיום חובותיהם של בעל מאגר



 (החוק -)להלן  1981-מכוח הוראות חוק הגנת הפרטיות, התשמ"א אישי אגב מיקור חוץ



 .1והתקנות לפיו



בעת שימוש בשירות מיקור החוץ הכולל גם העברת מידע אישי  ,הנחיה זונוסף על הר, כי יוב .1.3



)העברת מידע אל אל מחוץ לגבולות ישראל, יש לוודא קיום הוראות תקנות הגנת הפרטיות 



  .20012-תשס"אהמאגרי מידע שמחוץ לגבולות המדינה(, 



 



 רקע .2



או ביצוע על ידי מי שאינם עובדי  ,וןהשימוש בשירותי מיקור חוץ משמעו הוצאה מחוץ לארג .2.1



במטרה לקדם יעילות,  ,המבוצעים בדרך כלל על ידי הארגוןשל פעולות ותהליכים  ,ארגון



  .להוזיל עלויות ולהתמקד בליבת העיסוק של הארגון



הסדרה משפטית וארגונית כדי להבטיח מימוש יעדי הארגון בביצוע כתוצאה מכך נדרשת  .2.2



סיכונים הנובעים מכך שהשירות המניעת ובדיו. במסגרת זו נדרשת שלא באמצעות עהשירות, 



 .3מבוצע במיקור חוץ



                                                 
הנחיית יועץ משפטי לממשלה של הכנה שלבים מתקדמים במחלקת יעוץ וחקיקה במשרד המשפטים נמצאת ב 1



 .זו תתוקן לאחר פרסום הנחיית היועץהנחייה ככל שיידרש, בנושא מיקור חוץ בידי גופים ציבורים. 
2



, שתהיה (cloud computing)שימוש בשירותי "מחשוב ענן" אשר תעסוק בנושא ההנחיה בכוונת הרשם לפרסם  
 .משלימה להנחיה זו



ר חוץ, בשים לב למספר היבטים ייחודיים לגופים בגוף ציבורי נדרשת בחינה של עצם ההחלטה על שימוש במיקו 3
לעומת המידע מכוח סמכות חוקית על ידו והיות איסוף היקף המידע המוחזק , ציבוריהגוף ההדינים החלים על אלה: 



 שא המידע.ועל בסיס הסכמה של האזרח נ
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מסדיר את השימוש החוקי ו, בחוק הגנת הפרטיות ובפרט העקרונות הקבועים בפרק ב'  .2.3



. כהגדרתו בחוק וקובע את מסגרות ההגנה כנגד שימוש לרעה באותו מידעאודות אדם במידע 



דליפה או  ,למניעת שימוש לרעה במידעחוק אחריות ביל פרק ב' על מנת להשיג תכלית זו, מט



  על מי שאוסף ומעבד מידע עבור עצמו ועל מי שמספק לו שירותים.גניבה של המידע 



המוצא למיקור חוץ. בחינת רמת רמת רגישות המידע בשירותי מיקור חוץ יש חשיבות רבה ל .2.4



מספר נושאי המידע, היקף המידע,  מפרמטרים כמותיים )כגוןהן נגזרת הרגישות של המידע 



 מפרמטרים מהותיים )כגון סוג המידע(.הן מספר בעלי הרשאת הגישה למידע(, ו



השימוש בשירותי מיקור חוץ החובות והאחריות המוטלים מכוח החוק על בעל מאגר בעת  .2.5



כאילו הוא מבצע את  על כל אחד מהםמידע, מנהל מאגר מידע והמחזיק בו ממשיכים לחול 



ד' לחוק -עקרון "הגבלת המטרה" לפי הוראות פרקים ב' ולות בעצמו, כולל, בין היתר, הפעי



, חובת אבטחת המידע והבטחת מימוש )ב( לחוק8 -( ו9)2הגנת הפרטיות, ובמיוחד בסעיפים 



 .זכויות נושא המידע



 



 הנחיה .3



של לקיום חובותיהם הפעולות הראויות רשם מאגרי המידע בדבר  עמדת ,לאור האמור לעיל .3.1



בעל מאגר המידע, מנהל מאגר המידע והמחזיק בו לגבי עיבוד מידע אישי אגב מיקור חוץ 



 והתקנות שמכוחו הינה כדלקמן:חוק המכוח הוראות 



 



 ומודל אספקת שירותהיקף בדיקה מקדמית,  –חוץ הוצאת פעילות למיקור  .3.1.1



לבחון  (המזמין -על ארגון המבקש להוציא פעילות למיקור חוץ )להלן  .3.1.1.1



הוא רשאי להוציא את המידע שהוא מבקש לעבד במיקור חוץ אל האם 



, שכן עשויות להיות מגבלות מחוץ לשליטתו בתהליך של מיקור חוץ



חוקיות או אתיות, אשר מונעות העברה כאמור. אף אם אין מגבלה 



פורמלית כאמור, מומלץ לקיים הליך בחינה האם ראוי, לאור אופי המידע 



יו ורגישותו, להעביר את המידע או את האישי שהשירות יתבקש לגב



 העיבוד שלו למיקור חוץ.



להגדיר בפירוט מהו סוג השירות המבוקש על ידו, וכפועל  המזמיןעל  .3.1.1.2



על  מהו היקף המידע האישי הנדרש לצורך אספקת השירות -יוצא מכך 



ראוי שתיכלל זאת הגדרה . הקבלן( -ידי נותן שירות מיקור החוץ )להלן 



בשלב ההזמנה להציע המבוקש המוצג  רותיכולל של הש אפיוןבמסגרת 



 לעניין זה קיימים שלושה מודלים: או לחוזה. או כנספח למכרז הצעות



החל משלב איסוף המידע אישי שירות המחייב טיפול במידע  .3.1.1.2.1



על ידי הקבלן, בשם המזמין ועיבוד המידע מנושאי המידע 



 לרבות ההקמה מאגר המידע;
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מאגר מידע שלם, או  העתקה שלה או שירות המחייב העבר .3.1.1.2.2



 ;לקבלןמהמזמין חלק מהותי ממנו, 



שירות המחייב טיפול במידע אישי בדרך של מתן הרשאות  .3.1.1.2.3



המזמין, בהיקף  המידע אצל במאגרמידע גישה או עדכון ל



 מאגר המידעהנדרש לצורך מתן שירות ספציפי, ללא העברת 



 .במלואו



, שכן העברת עותק שלם של לעיל 3.1.1.2.3 יש להעדיף את חלופה כנקודת מוצא 



מוגבלת למערכות המזמין, מציבים סיכון -מאגר מידע לקבלן או מתן גישה בלתי



ממשי של העברת מידע עודף, שאינו דרוש במישרין למילוי תפקידו החוזי של 



מאבד המזמין את יכולת השליטה  3.1.1.2.2 -ו 3.1.1.2.1 בנוסף, בחלופות הקבלן. 



למעלה מכך, הניסיון מלמד כי הרשאות גישה נדיבות מדי דע. בשימוש במאגר המי



, לעיל 3.1.1.2.3  בחירה בחלופה. מזמנות סיכוני אבטחת מידע שניתן להימנע מהם



יחד עם שימוש באמצעים אשר יבטיחו הגבלה של מתן הרשאות גישה למידע 



ובקרה על שימושים חריגים בהרשאות, יצמצמו במידה ניכרת את הסיכונים 



להקל בדרישות הקשורות . כתוצאה מכך ניתן יהיה ובעים מעיבוד מידעהנ



ככל שנבחרת חלופה . השוטפים פיקוחהתפעול ובהסדרת נושא זה במסגרת ה



 אחרת, יש לתעד את ההצדקה לבחירה בחלופה זו נוכח הנאמר לעיל.



 



 בחירת הקבלן .3.1.2



בחון את ההיבטים לעל המזמין  בבחירת הקבלן המבצע את מיקור החוץ .3.1.2.1



 :באיםה



 אישי; בעיבוד מידעשל הקבלן ניסיון קודם  .3.1.2.1.1



 רקע ומוניטין של הקבלן; .3.1.2.1.2



חשש לניגוד עניינים מובנה או סיכון אחר לשימוש פסול קיום  .3.1.2.1.3



 . על ידי הקבלן או מי מטעמו במידע



לנקוט במשנה יש ככל שהמידע המועבר לקבלן הוא רגיש יותר, כך  .3.1.2.2



 .זהירות בבחירת הקבלן



 



 ניסוח חוזה ההתקשרות .3.1.3



להגדיר מפורשות את המטרות המותרות  על המזמין  - מידות מטרהצ .3.1.3.1



קבלן שיהיו על ידי ההמועסקים בעלי התפקידים  ואת סוגלשימוש 



ישתמש  , וזאת על מנת להקפיד שהקבלןמורשים בגישה אל המידע



במידע אך ורק לשם ביצוע המטרה המקורית של הפעילות שביצועה 



סח בבהירות הן בהגדרת המטרה והן הועבר אליו. יש לוודא שהחוזה מנו



יש לדרוש כי הקבלן ידריך את עובדיו במטרות  בדרכים למימוש מטרה זו.



 השימוש במידע, ויוכיח את קיום ההדרכות למזמין.
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לוודא , על המזמין נושא המידעבמקרה בו הקבלן אוסף מידע ישירות מ .3.1.3.2



קבועה קפיד הקפדה יתירה על קיום חובת ההודעה הכי הקבלן יקיים וי



נוסח ההודעה ואופן קיומה צריכים להיקבע על ידי . לחוק 11בסעיף 



 המזמין, או להיות מאושרים על ידו. 



-לאסור במפורש על הקבלן לאסוף מידע בדרכים בלתיעל המזמין  .3.1.3.3



 .חוקיים-במאגרי מידע בלתיעשות שימוש חוקיות, או ל



יכת לרבות חיוב ערעל חוזה ההתקשרות עם הקבלן להכיל בטוחות,  .3.1.3.4



 ואפשריש יםבקרה אפקטיביכלי סעדים וביטוח אחריות מקצועית, 



. של המזמין להפרות של הוראות החוק והחוזהויעילה תגובה מהירה 



ככל שהגדרת מטרות השימוש המותרות במידע ודרישות יצוין, כי 



להפעיל סעדים  יקל(, כך כמפורט להלןאבטחת המידע ברורות )



  אפקטיביים.



ייחוד עיסוק של הקבלן, הפרדה , על המזמין לדרוש במקרים המתאימים .3.1.3.5



תאגידית בין הקבלן לגופים אחרים העוסקים במידע או הפרדה מבנית 



, על מנת לצמצם ככל הניתן סיכון לשימוש במידע בתוך התאגיד הקבלן



 ממאגר המידע של המזמין לצרכים אחרים של הקבלן או לקוחותיו.



 



  ור חוץאבטחת מידע ובקרה על פעילות במיק .3.1.4



אבטחת המידע חייבת להיות תנאי יסודי בכל התקשרות קיום חובת  .3.1.4.1



 לצורך ביצוע שירות מיקור חוץ. 



בחון על המזמין לבמסגרת אפיון השירות, עוד בטרם התקשרות,  .3.1.4.2



לקבלן,  הנובעים מסוג המידע המועברוהסיכונים  האיומיםהגדיר את ול



רגישות רמת ככל ש. ולקבוע את אמצעי אבטחת המידע להתמודדות עימם



עם חשיפתו יהיה נושא המידע יותר והנזק הצפוי להיגרם לגבוהה המידע 



 יש ליישם אמצעי אבטחת מידע יותר קפדניים., גדול יותר



שיתייחס לכל , להגדיר מסמך אבטחה מחייבעל המזמין בהתאם לכך  .3.1.4.3



יהיה חלק בלתי . מסמך זה להנחיה זו א'נספח הנושאים המפורטים ב



יהיה אף במקרים המתאימים ההתקשרות עם הקבלן, ו תנאינפרד מ



וכן בנייר  ISO 27001ת"י בלעניין זה ניתן להיעזר . תנאי סף להתקשרות



. 4אבטחת מידע לצורך הגנת הפרטיותהעמדה שפרסמה רמו"ט בנושא 



לדרוש מהקבלן עמידה  מוצעבעיבוד מידע בעל רגישות גבוהה יותר, 



   .או בתקן חלופי הולם האמורבתקן 



                                                 
4 -95F7-4269-225B-http://www.justice.gov.il/NR/rdonlyres/8D081CC2
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לוודא הסדרה ברורה של מימוש חובת הסודיות המפורטת על המזמין  .3.1.4.4



 . מורשי הגישה למידע מטעמו של הקבלןלגבי  לחוק 11בסעיף 



לאסור על הקבלן להעביר לצד שלישי כלשהו מידע שקיבל על המזמין  .3.1.4.5



במסגרת ההתקשרות, או להשתמש במידע שאליו נחשף אגב ביצוע 



קשורה ישירות לביצוע ההתקשרות, לכל מטרה אחרת שלא 



 .ההתקשרות



יש לוודא, כי קבלן המספק שירותים למספר רב של מזמינים, מקיים  .3.1.4.6



. לעניין זה, חובה לוודא קיום הדרישה א לחוק11ו מכוח סעיף יתואת חוב



בחוק כי הקבלן יפריד את הפעילות המתבצעת עבור המזמין מפעילויות 



 עיבוד אחרות המבוצעות על ידו.



כאמור ממונה אבטחת מידע  ימונהל שירות מיקור חוץ כי בכ, מומלץ .3.1.4.7



בהתאם לקבוע בחוק, הן אצל הקבלן והן אצל המזמין. ב לחוק, 17בסעיף 



אם הקבלן משמש מחזיק עבור יותר מחמישה מזמינים, חובה עליו לקיים 



 זאת.



הוראות וחוק העל המזמין לבצע מעקב ובקרה שוטפים על קיום הוראות  .3.1.4.8



ם מקובלים, ייש ליישם אמצעים טכנולוגי ,ככל הניתןהחוזה בידי הקבלן. 



 כגון מערכות ניטור ובקרה, כדי לאפשר פיקוח על פעילות הקבלן ועובדיו.



על המזמין לדרוש מהקבלן דיווחים שוטפים בכל הנוגע לאופן ניהול מאגר  .3.1.4.9



לקבל דיווח מידי בכל לדרוש על המזמין  ,המידע ועיבוד המידע. כמו כן



או שימוש החורג מההרשאה מהמאגר ליפת מידע מקרה של חשש לד



 שניתנה.



על המזמין לשמור לעצמו את זכויות הפיקוח הדרושות, בהתאם לרגישות  .3.1.4.10



ביקורות באתר הקבלן, במיוחד ערוך המידע וטיב פעילותו של הקבלן, ל



על כשעולות תלונות נגד הקבלן או לקראת סיום ההתקשרות עמו. 



גם חובותיו כלפי הרשם, לרבות סמכויות  המזמין לוודא כי לקבלן ברורות



הפיקוח של הרשם אצל הקבלן בהקשר של פעילות מיקור החוץ שלו עבור 



 המזמין.



ממונה יש לוודא כי במקרים המתאימים, ובהתאם לרגישות המידע,  .3.1.4.11



אבטחת המידע מטעם המזמין יוסמך לבצע ביקורת, לרבות ביקורת פתע, 



השימוש במידע ואבטחתו. לשם  על אופן התנהלות הקבלן בסוגיות של



הקלה על הפיקוח, מומלץ לקבל מהקבלן הסכמה מראש כי נציגים 



מוסמכים של הגוף המזמין יוכלו לחדור לחומר המחשב שבשליטתו או 



באחזקתו, ככל הנדרש לצורכי פיקוח ובקרה על פעולותיו. אפשרות אחרת 



תי תלוי היא להסתמך על ביצוע ביקורות מסוג זה בידי צד שלישי בל



 המקובל על הקבלן והמזמין כאחד.
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על המזמין לקבוע מראש הוראות ונהלים ביחס למימוש  - זכויות נושא המידע .3.1.5



זכויות העיון והתיקון על ידי נושא המידע, כולל התייחסות לעניין זמני תגובה, 



לחוק ותקנות הגנת הפרטיות )תנאים לעיון  14-ו 13סעיפים , והכל בשים לב לעלויות



 .1981-ידע וסדרי הדין בערעור על סירוב לבקשת עיון(, התשמ"אבמ



 



  הפעלה שוטפת של שירות מיקור החוץ .3.1.6



לקבוע מנגנוני הטמעה והדרכה של הוראות החוזה אצל עובדי על המזמין  .3.1.6.1



הקבלן, על מנת לוודא שעקרונות הגנת המידע האישי יופנמו בכל רובדי 



 .לביצוע השירות םהרלבנטייארגונו של הקבלן 



יש לקבוע איש קשר מטעם הקבלן, אשר יעמוד בקשר עם מקביל לו  .3.1.6.2



מטעם המזמין. אנשי הקשר יתאמו ביניהם את כל הטעון בירור בקשר 



להדרכה והטמעה של השירות, תוך הסבר מפורש על אודות השימוש 



 המותר במידע. 



 



 משך שמירת המידע, ביעור המידע .3.1.7



ן, או מידע שהקבלן צבר יש להתיר לקבלן לשמור מידע שהתקבל מהמזמי .3.1.7.1



בעצמו אגב מתן השירות, רק למשך פרק הזמן הנדרש במישרין לביצוע 



 תפקידו לפי החוזה. 



המידע שהגיע כי כל לוודא על המזמין עם סיום ההתקשרות עם הקבלן,  .3.1.7.2



נמחק מכל אמצעי המדיה שברשותו,  לקבלן במסגרת שירות מיקור החוץ



או אופטית  מדיה מגנטית, אמצעי גיבוי וכל כוננים קשיחיםלרבות 



אחרת. ככל שקיימת הוראה בדין המחייבת שמירת המידע אצל הקבלן, 



יש לוודא כי אמצעי האבטחה והבקרה שהוגדרו בחוזה עם המזמין 



 אפקטיביים לכל אורך תקופת השמירה. ויישאר



זכות גישה למידע לאחר סיום ההתקשרות  ככל שנדרשת על ידי הקבלן .3.1.7.3



ורך התגוננות בפני תביעות בקשר עם תפקידיו לפי החוזה, ניתן לשמור לצ



עותק של המידע באמצעי גיבוי מקובל אצל צד ג' נאמן אשר יהיה רשאי 



 להתיר את הגישה למידע רק למטרות הנ"ל.



לדרוש מן הקבלן תצהיר המאמת ביצוע פעולות מחיקה, ביעור על המזמין  .3.1.7.4



 מסגרת ההתקשרות עמו.והשמדה של כל המידע שהגיע אליו ב



 



מומלץ כי לתהליך קבלת ההחלטות לגבי כל האמור לעיל ייערך תיעוד  - תיעוד .3.1.8



את האופן בו לבחון לרשם או לצדדים שלישים אחרים על מנת לאפשר מסודר 



  בצע מיקור החוץ.תמ



 



 .נספח ב'כלי עזר ליישום האמור בהנחיה זו מצוי ב .3.2
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הפרטיות והתקנות שמכוחו, או מכוחם של  גורעת מהוראות חוק הגנתזו אינה הנחיה  .3.3



לעניין גופים הנתונים לפיקוח של המפקח  אחרים.נחיות רגולטורים חיקוקים, הוראות וה



 .נספח ג'או , רבמשרד האוצר או של הממונה על שוק ההוןבבנק ישראל על הבנקים 



מכלול את רשם מאגרי מידע פעיל י. לאחר מועד זה 19/5/12 הנחיה זו תיכנס לתוקף ביום .3.4



 הסמכויות הקבועות לו בדין על פי העמדה המפורטת בהנחיה זו.
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 נושאים להתייחסות במסמך האבטחה של מזמין שירות מיקור חוץ -א' נספח 



 



ה לרבות מבנה, אמצעי של תשתיתהועל המידע קיום הגנה פיסית על מערכת  -אבטחה פיסית  .1



התואמים את רגישות  בתיים ופגיעותמפני סיכונים סבי ,תקשורת, מסופים ותשתית חשמלית



 ; המידע שיעובד



, בהתאם לרמת רגישות המידע, שימנעו הולמיםנקיטת אמצעי אבטחה  -אבטחה לוגית  .2



 או אל קווי התקשורת בין המזמין לקבלן;חדירה מכוונת או מקרית למערכת 



ין כללי הפרדת מערכות בין המערכות המקבלות גישה למידע, לב -הפרדת מאגרי מידע  .3



 ;מערכות אחרות בשימושו של הקבלן במהלך עסקיו



אמצעי אחסון , לרבות כוננים קשיחיםואופטית של מדיה מגנטית  הוצאה משירותמדיניות  .4



 וכד';נתיקים, מצעי גיבוי או  ניידים



והוראות לאיסוף, סיווג והרשאות גישה למידע, קביעת סדרי ניהול של מאגר מידע,  -נהלים  .5



 ; והתקנות שמכוחו עיבוד ולהפצה של המידע, בהתאם להוראות החוקלסימון, לאימות, ל



 ניהול הרשאות: .6



 מתן הרשאת גישה למאגר המידע והטלת הגבלות על מורשי הגישה; קביעת אופן  .6.1



 .של מורשי הגישה למאגר המידע לפי הרשאות הכניסה השונות ןמעודכ רישוםעריכת  .6.2



 חת המידע ושמירה על שלמות המידע; קיום הוראות תפעול של המערכת תוך אבט -תפעול  .7



החתמת מורשי הגישה על התחייבות לשמירה על סודיות ועל ההוראות שנקבעו לפי  -סודיות  .8



 הנהלים ומסמך האבטחה;



 קביעת סדרי בקרה לגילוי פגיעות בשלימות המידע ותיקון ליקויים. -בקרה  .9



רות הקשורות בשימוש קביעת תנאים לגבי אמינות עובדים ועבר של עבי –קבלת עובדים  .10



 במידע בהתאם לרגישות המידע.
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 מיקור חוץ שירותיהנחיה בהתקשרות להבדיקה לקיום הוראות  רשימת -נספח ב' 



סעיף  נושא



 בהנחיה



 הערות תוכן הבדיקה



 בדיקה ראשונית



 3.1.1.1 
האם רשאי וראוי להוציא את הפעילות 



 למיקור חוץ



 



ידע הגדרת סוג השירות והיקף המ 3.1.1.2 



הנדרשים במסגרת ההתקשרות ובחירת 



 החלופה המועדפת לאספקת השירות



 



בחירת הקבלן על פי עמידה בפרמטרים  3.1.2  בחירת קבלן



 שונים



 



 תנאי התקשרות



 3.1.3.1 



הגדרה ברורה של מטרות שימוש 



מותרות על ידי הקבלן ומורשי גישה 



 למידע מטעם הקבלן



 



ודעה מצד וידוא של קיום חובת הה 3.1.3.2 



 לחוק 11הקבלן לפי סעיף 



 



קביעת איסור על הקבלן לאיסוף או  3.1.3.3 



 שימוש במידע לא חוקי



 



קביעת בטוחות, סעדים וכלי בקרה  3.1.3.4 



אפקטיביים שישמשו את המזמין בעת 



 הפרת החוק או החוזה על ידי הקבלן



 



דרישת ייחוד עיסוק של הקבלן ו/או  3.1.3.5 



ת/מבנית אצל הקבלן, הפרדה תאגידי



 במקרים המתאימים



 



אבטחת מידע 



 ובקרה



קביעת חובת אבטחת המידע כתנאי יסוד  3.1.4.1 



 להתקשרות



 



הגדרת האיומים והסיכונים הנובעים  3.1.4.2 



מסוג המידע המועבר לקבלן, ואמצעי 



 אבטחת המידע להתמודדות עימם



 



הגדרת מסמך אבטחה מחייב, כחלק  3.1.4.3 



פרד וכתנאי סף בהתקשרות עם בלתי נ



 הקבלן



בעיבוד מידע ברמת רגישות 



גבוהה, יש לחייב את הקבלן 



  27001ISOלעמוד בת"י 



וידוא הסדרה ברורה של מימוש חובת  3.1.4.4 



הסודיות על ידי מורשי גישה מטעם 



 הקבלן



 



קביעת איסור על הקבלן להעביר מידע  3.1.4.5 



מש שקיבל בהתקשרות לצד ג' או להשת



במידע למטרה שלא קשורה בביצוע 
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סעיף  נושא



 בהנחיה



 הערות תוכן הבדיקה



 ההתקשרות



וידוא קיום חובות קבלן המספק  3.1.4.6 



שירותים למספר מזמינים רב מכוח סעיף 



 א לחוק17



במיוחד, יש לוודא כי הקבלן 



מפריד בין הפעילות עבור המזמין 



לבין פעילות עבור מזמינים 



 אחרים או עבור עצמו



מונה אבטחת בחינת אפשרות מינוי מ 3.1.4.7 



 מידע הן אצל הקבלן והן אצל המזמין



אצל קבלן המספק שירותים 



לחמישה מזמינים ומעלה זוהי 



 ב לחוק17חובה, לפי סעיף 



ביצוע מעקב ובקרה שוטפים אחר  3.1.4.8 



 פעילות הקבלן לפי החוק והחוזה



רצוי לעשות שימוש גם באמצעים 



 טכנולוגיים



מהקבלן על דרישת דיווחים שוטפים  3.1.4.9 



ניהול מאגר המידע ועיבוד המידע, 



ודרישת דיווח מידי במקרה של חשש 



 לדליפת מידע



 



שמירה על זכויות המזמין לבצע ביקורת  3.1.4.10 



באתר הקבלן ולפקח על פעילות, כולל 



 סמכויות הפיקוח של הרשם



 



הסדרה מראש של אפשרות ממונה  3.1.4.11 



זמין אבטחת המידע או צד ג' מטעם המ



לבצע ביקורת פתע אצל הקבלן, כולל 



הסכמה מראש של הקבלן לחדירה על ידו 



 לחומר מחשב



במקרים המתאימים, בהתאם 



 לרמת רגישות המידע



זכויות נושא 



 המידע



קביעה מראש של הוראות ונהלים ביחס  3.1.5 



למימוש זכויות העיון והתיקון שיוגדרו 



 בהתאם לרמת הזיקה של הקבלן למידע



תייחסות לזמני תגובה, כולל ה



 עלויות



 הפעלה שוטפת



 3.1.6.1 
קביעת מנגנוני הטמעה והדרכה של 



 הוראות החוזה אצל עובדי הקבלן



 



קביעת איש קשר מטעם הקבלן ומקביל  3.1.6.2 



לו מטעם המזמין לתיאום הפעילות על פי 



 החוזה



 



משך שמירת 



 המידע וביעורו



 3.1.7.1 



לשמור  קביעת פרק הזמן המותר לקבלן



 את המידע



יש להגביל את פרק הזמן 



לתקופה הנדרשת לביצוע 



 ההתקשרות בלבד



וידוא מחיקת כל המידע אצל הקבלן, על  3.1.7.2 



 כל אמצעי מדיה שברשותו



ככל שיש הוראה אחרת בדין, יש 



לוודא המשך קיום אמצעים 



 האבטחה והבקרה שבחוזה 
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סעיף  נושא



 בהנחיה



 הערות תוכן הבדיקה



 העברת עותק של המידע לנאמן צד ג' 3.1.7.3 



 לצורך התגוננות עתידית מתביעות



 במידת הצורך



קבלת תצהיר מהקבלן על ביצוע פעולות  3.1.7.4 



 מחיקת, ביעור והשמדת כל המידע



 



עריכת תיעוד מסודר של קבלת  3.1.8 תיעוד



ההחלטות ביחס לביצוע מיקור חוץ 



שניתן יהיה להציג לרשם ולצדדים 



 שלישיים
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פים הנתונים לפיקוח של המפקח על הבנקים או של גותחולת ההנחיה על  -נספח ג' 
 הממונה על שוק ההון



 



 מיקור חוץשימוש בשירותי בנושא  לקבוע את אופן התחולה של ההנחיהזה היא מטרת נספח  .1



(outsourcing) להנחיה,  2-ו 1, על רקע האמור בסעיפים (ההנחיה -)להלן  לעיבוד מידע אישי



( המפקח על הבנקים -)להלן קח על הבנקים בבנק ישראל לגבי גורמים המפוקחים על ידי המפ



( הממונה על שוק ההון -)להלן  במשרד האוצר ןוחיסכוביטוח  ,ועל ידי הממונה על שוק ההון



 . (הגורמים -)להלן ביחד 



 :(הוראותה -על הגורמים חלות ההוראות הבאות )להלן ביחד לפי ידיעת הרשם,  .2



 ;357ים חלה הוראת ניהול בנקאי תקין מספר על המפוקחים על ידי המפקח על הבנק .2.1



, 2006-9-6 חוזר גופים מוסדיים יםעל גופים המפוקחים על ידי הממונה על שוק ההון חל .2.2



-2010 וחוזר גופים מוסדיים הוראה לניהול סיכוני אבטחת מידע של הגופים המוסדיים



 ניהול טכנולוגיות מידע בגופים מוסדיים.  ,9-4



כמתקיימות לעניין  בהנחיהם את דרישות המינימום המפורטות בהתאם לכך, יראה הרש .3



הגורמים בתנאי שבידיהם הוכחות שהם עומדים בהוראות החלות עליהם, ביישום השינויים 



 והתוספות המפורטים להלן:



 . אישי באופן שהן חלות באופן מלא גם על מידע ההוראותעל הגורמים לקיים את  .3.1



, של ההוראותוך יישום קונקרטי, במסגרת דרישות , תההוראותעל הגורמים לקיים את  .3.2



 המממשים את עקרונות החוק המפורטים בסעיפים הבאים:  םהספציפייהנושאים 



 . הנחיהל 3.1.3 הוראות בעניין הגבלת מטרה, כמפורט בסעיף  .3.2.1



 . להנחיה   3.1.5 הוראות בעניין זכויות נושא המידע, כמפורט בסעיף .3.2.2



 . להנחיה 3.1.7 כמפורט בסעיף  ,דעהוראות בעניין משך שמירת המי .3.2.3



על הגורמים להתייחס באופן מתועד, במסגרת הפעלת שיקול דעת בהתאם לעקרונות  .3.3



 , לעקרונות הקונקרטיים המפורטים מטה: ההוראות



 .להנחיה  פיםכמפורט בסעי ,ןמודל שירות כפונקציה של הסיכו .3.3.1



כמפורט בסעיפים י מידע איש ןלעניישל הקבלן  םענייניבחינת העדר חשש לניגוד  .3.3.2



 . להנחיה   3.1.3.5 -ו 3.1.2.1.3 



  במקרה של ספק או אי בהירות מוצע להתייעץ עם הרשם.  .4
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 מידע לגבי ההנחיה
 2/2011מס' ההנחיה:  .1



 לעיבוד מידע אישי (outsourcing) מיקור חוץשימוש בשירותי נושא ההנחיה:  .2



 21/11/11 תאריך פרסום: .3
 19/5/12 בתוקף מתאריך: .4



 : שאוזכרו חוקים .5



 .1981-חוק הגנת הפרטיות, התשמ"א .א



-תקנות הגנת הפרטיות )העברת מידע אל מאגרי מידע שמחוץ לגבולות המדינה(, התשס"א .ב
2001. 



תקנות הגנת הפרטיות )תנאים לעיון במידע וסדרי הדין בערעור על סירוב לבקשת עיון(,  .ג
 .1981-התשמ"א



 אין. :פסקי דין שאוזכרו .6



 .אין :מאמרים שאוזכרו .7
 אין. :הנחיות היועץ המשפטי לממשלה שאוזכרו .8
 אין. :הנחיות רשם מאגרי מידע שאוזכרו .9



, הדרכה, הטמעה, המפקח דליפת מידעאבטחת מידע, בעל מאגר מידע, בקרה,  מילות מפתח: .10
על הבנקים, הפרדה תאגידית, הרשאות, מזמין, מחזיק מאגר מידע, מיקור חוץ, ממונה שוק 



 .Outsourcingנהל מאגר מידע, ניגוד עניינים, סעדים, ערבות, קבלן, ההון, ביטוח וחסכון, מ
 עדכונים .11



 תאריך פרטים גרסה
לנספח  3.3.2 -ו 3.2.2תיקון טעות סופר בסעיפים  1.1



 ג' 
07.06.12 
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