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1. כללי
1.1. במערכת הבריאות הוכנסו בשנים האחרונות מערכות טמ"ס רבות למטרות שונות, ובעיקרן הגנה על שלום הנמצאים במסגרות הבריאות – בין המטופלים ומלוויהם ובין הצוות המטפל.
1.2. עצם הידיעה על הימצאותו של אדם במקום נתון, בזמן נתון, כולל נתונים על פרטיותו , מצב בריאותו, נוכחותו במוסד רפואי, כניסת רכבו לחניון במוסדר רפואי וכיו"ב, מידע שעשוי להיקלט ולהישמר, לפחות זמנית, במערכות הטמ"ס, הוא מידע רגיש החייב התייחסות מתאימה.
1.3. משכך עקרון בסיסי, כפוף לחריגים, מקום שמופעלות מערכות טמ"ס, יש לידע את הציבור על כך באופן ברור ולפעול בהתאם לנהלים ברורים ומסודרים. 
2. מטרת הנוהל
2.1. מתן המלצה לרענון הנהלים והעקרונות לעניין שימוש במערכות טמ"ס במערכת הבריאות עם דגש  להבטחת השמירה על חוק הגנת הפרטיות התשמ"א – 1981 וצמצום
הפגיעה בפרטיות. 
3. אחריות ליישום הנוהל
3.1. מנהלים ומנב"טים ביחידות
4. תחולה
4.1. כלל מערכת הבריאות.
5. הגדרות
5.1. טמ"ס- טלוויזיה במעגל סגור
6. מסמכים ישימים
6.1. שימוש במצלמות אבטחה- רמו"ט     
6.2. שימוש במצלמות מעקב במקום העבודה ובמסגרת יחסי עבודה
6.3. חוזר מנהל רפואה- מע' צילום במעגל סגור במחלקות פסיכיאטריות /גריאטריות 02/04/2014
7. השיטה
7.1. הנתונים שבהם להתחשב בעת תכנון להצבת מערכת טמ"ס: 
טרם הצבת מערכת טמ"ס יש לבצע הליך קבלת החלטות הכולל שקילת מירב הנתונים הרלוונטיים. יש גם לבצע תקופתית, שקילה חוזרת של הצורך בהמשך הצבת המערכת כולה או חלקה תוך התייחסות לאותן שיקולים. השיקולים הרלוונטיים הם בין היתר- התכלית: האם התכלית ראויה?. תכליות שיש לראות אותן כראויות הן -  
7.1.1. מניעת אלימות ושמירה על סדר ציבורי.
7.1.2. הגנה על רכוש ציבורי. 
7.1.3. השגחה על מאושפזים בין השאר למניעת אובדנות, בריחה מטיפול,
גרימת נזק עצמית או




לאחרים. 
7.1.4. שליטה על שטחים בביה"ח לצורך ניהול אירועים בשגרה ובשע"ח.
7.1.5. ניהול חניונים (L.P.R) 
7.1.6. הרשימה לעיל אינה רשימה סגורה וניתן, בהליך מסודר, לשקול הצבת מערכות
 טמ"ס גם להשגת


תכליות נוספות ואחרות.
7.2. מידתיות: גם אם התכלית ראויה, יש לשקול האם הצבת מערכת טמ"ס היא  האמצעי המתאים, האם ניתן להשיג המטרה הרצויה בדרך אחרת שפוגעת פחות בפרטיות? האם התועלת הצפויה גוברת על הפגיעה בפרטיות?
7.3. החלטה על הצבת מערכת:  מערכת טמ"ס תאושר טרם התקנתה ע"י הנהלת ביה"ח (מנהל המוסד ולא פחות ממנהל אדמ' וכן גורם חיצוני – קב"ט מחוזי או ארצי) בהתייעצות עם היועץ המשפטי של היחידה.
7.4. ככל האפשר, יש לשתף בהחלטה גם גורמים רלוונטיים, כגון ועדי העובדים,  בקבלת החלטות עקרוניות לעניין הצבת מערכות טמ"ס. כן יש לשמור על פתיחות לביקורת המתקבלת מהציבור בעניין.
7.5. תכנון ועיצוב לפרטיות: בעת הצבת מערכות טמ"ס יש להקפיד לבחור בתכנון ובהצבה בפועל של המערכת כך שהפגיעה בפרטיות תהיה מינימלית. יש לשים לב, בין השאר לנתונים הבאים:
7.5.1. מקום המצלמה 
7.5.2. זווית המצלמה 
7.5.3.  מספר מצלמות
7.5.4. זמני צילום
7.5.5. רזולוציית תמונה ואיכותה
7.5.6. שימוש בפונקציות מיוחדות (שילוב צילומים עם מידע אחר, זיהוי פנים וכו')
7.5.7. הקלטת צילומים כן/לא
7.5.8. משך זמן שמירת הצילומים 
7.6. יידוע הציבור על הצבת מצלמות 
7.6.1. חלה החובה ליידע את הציבור על הצבת מצלמות (למעט מצלמות מוסלקות



המוצבות מקום שיש סמכות חוקית להצבת מצלמות שכאלה).
7.6.2. לכל הפחות יש להציב בכניסה למוסד הרפואי שילוט בולט על הצבת מערכות טמ"ס בשטחו. 
7.6.3. בנוסף יש להציג שילוט גם במקומות בהן המערכות אינן בולטות לעין. 
7.6.4. השלט יהיה קריא, ברור, יכלול סמל גרפי מקובל, ברור ותיאור תמציתי של
 המטרה . 
7.6.5. רצוי לפרסם רשימה מרוכזת של מקומות התקנת המצלמות, באתר האינטרנט. אין צורך לפרט



מיקומה של כל מצלמה בנפרד, אלא הכוונה לפריסה הכללית. 
7.7. שמירת הצילומים: 
7.7.1. ככל שיש צורך בשמירת הצילומים, יש לשמור הצילומים לתקופה הקצרה ביותר הנחוצה . 
7.7.2. יש לשקול האם המטרה מחייבת הקלטה ושמירה של הצילומים . 
7.7.3. מומלץ לפעול לפי העיקרון שההקלטה חדשה "תדרוס" צילומים ישנים. 
7.7.4. יש להקפיד לקבוע בכתב נוהל מסודר וברור בנושא שמירת הקלטות – האם



נשמרות,  כיצד נשמרות, לאיזו תקופה, מי מוסמך להחליט על שמירה לתקופה
 ארוכה יותר, וכו'. 
7.7.5. זכות עיון של מצולם: מקום שמתבצעת שמירה של הקלטות, עקרונית קמה זכות עיון למופיעים



בהקלטה, ככל שהם ניתנים לזיהוי. עם זאת, ניתן לאפשר עיון רק אם הדבר אפשרי ללא פגיעה



בפרטיותם של אחרים. 
7.8. אבטחת מידע : 
7.8.1. אבטחת מידע במערכת טמ"ס מחייבת:
7.8.1.1. קיום אבטחה פיסית. 
7.8.1.2. קיום אבטחה לוגית. 
7.8.1.3. נהלים ברורים להקלטה, לעיבוד ולהפצה. 
7.8.1.4. קביעת רשימת מורשי גישה. 
7.8.1.5. מפעילי המצלמות וההקלטות יעברו בדיקה כמקובל במשרד וכן יקבלו תדריך אבטחת



מידע. הנדון תקף גם לגבי מיקור חוץ. 
7.8.1.6. קיום מערכת ניטור לתיעוד ניסיונות גישה למערכת וטיפול בדוח
חריגים.
7.8.2.  אין לעשות שימוש במידע העברה, מסירה וכדו' , לגורמים שאינם קשורים או
אינם מוסמכים.
7.9. תיק "מערכת טמ"ס", לכל "מערכת טמ"ס" (למערכת – לא למצלמה הבודדת) יוכן תיק ובו יפורטו הפרטים הבאים (פרטים אודות מיקום המערכת)
7.9.1. מיקום המערכת והשטח המכוסה על ידה. מומלץ להכין מפה המציגה את מיקום המערכת,




השטח המכוסה על ידה ואתרים רגישים הנכללים בשטח המכוסה .
7.9.2. תקופת הניטור באמצעות מצלמה (קבוע/ זמני).
7.9.3. פרטי המוסמכים לצפות במערכת . 
7.9.4. מטרת הצבת המערכת  במיקום  זה. 
7.9.5. אתרים רגישים הנכללים בשטח המכוסה. 
7.9.6. הסיבות להצבת המערכת במיקום המבוקש וצילום השטח המכוסה:
7.9.6.1. החלופות שנבדקו להצבת המערכת. 
7.9.6.2. האם יש אפשרות שלא לצלם אתרים רגישים בשטח המכוסה.
7.9.6.3. מאפייני המצלמה – סוג המצלמה, יכולות צילום (רזולוציה), תנאי צילום וכד'. 
7.9.6.4. זוויות הצילום של המצלמה. 
7.9.6.5. שעות פעילות המצלמה. 
7.10. פרטים אודות עיבוד המידע 
מקום שנשמרות הקלטות, הדבר עשוי להיחשב מאגר מידע החייב רישום לפי חוק הגנת הפרטיות ויש לעמוד בדרישות החוק לעניין ניהול מאגר
 מידע. יש לקבוע כדלקמן-  כמפורט שם מנהל מאגר המידע (או האחראי למערכת הטמ"ס).
7.10.1. שם הממונה על אבטחת המידע והגנה על הפרטיות. 
7.10.2. תקופת שמירת המידע ומטרות השמירה.
7.10.3. מורשי הגישה למידע- פירוט, תפקיד, סוג הרשאה ומטרה. 
7.10.4. "מחזיקים" במאגרי מידע – האם יש ארגונים נוספים שמספקים שירותי עיבוד למידע או




שיש להם גישה למידע. 
7.10.5. אבטחת המידע – פירוט אמצעים שננקטים באופן שגרתי במאגר המידע למניעת שימוש לרעה



במידע.
7.10.6. גם מקום שאין מדובר במאגר מידע, האמור בסעיף זה יחול בשינויים המחויבים.  
7.11. חייבים ברישום כ-"מאגר מידע" לפחות המערכות הבאות: 
7.11.1. מערכות צילום טכנולוגיות לזיהוי רכב ע"פ לוחיות רישוי (L.P.R).
7.11.2.  ערכות אשר לצד הקלטת הצילומים ניזונות ממידע ממערכות נוספות.
7.11.3. מערכות מצלמות המפעילות זיהוי פנים אוטומטי ברמת דיוק ממוצעת של 20 אחוז לפחות. 
7.11.4. מערכות המכילות יכולת ניתוח ושליפת מידע ויזואלי ברמה גבוהה, כגון: זיהויו שליפת





אובייקט זהה בתמונות אחרות. 
7.11.5. כל מקרה אחר העומד בהגדרת החוק. 
8. נספחים

